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Фундаментальные изменения, происходя
щие в правовой системе России в связи с со
временными технологическими процессами неот
рывно связаны с переходом современного мира 
в цифровую реальность. Цифровизация проникла 
практически во все отрасли права, такие как кон
ституционное право, гражданское право, уголов
ное право, трудовое право и т.д. Однако она идет 
настолько быстро, что законодатели попросту не 
успевают урегулировать все вопросы, так как все 
чаще появляются различные новации в данной 

сфере, что влечет за собой появление новых, 
специфичных прав – цифровых. Появление таких 
прав влечет за собой изменение уже существую
щих правовых норм. Меняется не только содер
жание статей, но и их толкование, что конечно 
будет влиять на всё право в целом. Цифровые 
права в современном российском государстве, 
так как они, как и любые другие права, нуждаются 
в правовом регулировании. 

Проблемы защиты прав человека в услови
ях цифровизации общества являются актуальной 
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темой в связи с развитием цифровой среды. К со
жалению, законодатель не успевает за развитием 
цифрового общества, что порождает коллизии и 
пробельность законодательства.

Проблемы конституционно-правовых основ 
в сфере реализации прав человека и гражданина 
в связи с развитием цифровых технологий рас
сматривали такие ученые, как: Александров А.П., 
Варламова Н.В., Волкова А.Ю, Лихобабин В.С. и 
другие.

Исследование направлено на изучение тео
ретических положений, норм закона, судебной 
практики, которая касается конституционно-пра
вовых основ в сфере реализации прав человека и 
гражданина в связи с развитием цифровых техно
логий так же выявление недостатков в правовом 
регулировании и выработка вариантов по устра
нению данных недостатков.

Реализация обозначенной цели предполага
ет последовательное выполнение комплекса вза
имосвязанных задач:

определение сущности и содержания циф
ровых прав;

выявление угроз и рисков для прав человека 
в условиях цифровизации;

формирование предложений по совершен
ствованию правового регулирования;

исследование международного опыта защи
ты цифровых прав.

Методология исследования. Для реше
ния обозначенных задач работы мы исполь
зовали методы научного познания как обще
го характера (историко-логический, системно-
функциональный, социологический, диалектиче
ский), так и специальные (сравнительно-право
вой, формально-юридический, формально-логи
ческий, структурно-логический и другие).

Начнем с того, что проблемы прав человека 
во все времена занимали большое место как в 
жизни, так и в политико-правовой доктрине. В 
разные периоды истории человечества права че
ловека находились и в известной мере находятся 
сейчас в зависимости от внешней среды, а имен
но публичной «оболочки» (племя, род, община, 
полис, княжество, государство), в которой суще
ствовал и существует индивид. Восхождение его 
от бесправного и полностью зависимого от этой 
среды положения к свободе знаменует эволюцию 
(не всегда в одном направлении с учетом имевших 
место в истории «откатов» от уже завоеванных 
позиций) как собственно прав и свобод человека, 
так и их правового регулирования. Человечество 
прошло долгий и трудный путь к тому, чтобы права 
человека стали наконец пониматься, а в цивили
зованных государствах не только провозглашать
ся, но и реализовываться как высшая ценность.

Права человека, которые мы используем 

сейчас, сформировались ещё в античность и 
средневековье, точнее, из базовых принципов 
и идеи. Более концептуальные идеи были пред
ставлены философами и правоведами Нового и 
новейшего времени. 

Заметим, что в семидесятых годах XX века 
К. Васаком предложена «хронологическая» клас
сификация прав человека, чья суть состояла в 
выделении прав человека поколений [16]. Под 
ними понимались этапы развития прав человека, 
которые напрямую зависели от времени их фор
мирования. В двадцатом веке было выделено 
три поколения прав. Сегодня говорят о формиро
вании нового или уже сложившегося четвертого 
поколения прав человека. 

Различные ученые предлагают свои вариан
ты классификации прав четвертого поколения. 
Однако споры в науке ведутся не только о призна
нии существования нового поколения, но и о его 
содержании [8,12,7]. На наш взгляд, наиболее по
пулярным вариантом являются цифровые права и 
технологии.

Важной современной задачей государства, 
в связи с этим, является признание и защита циф
ровых прав граждан от возможных нарушений с 
одновременным обеспечением конституционно-
правовой безопасности личности путем внесения 
соответствующих поправок и изменений в Кон
ституцию РФ [1], используя положительный опыт 
зарубежных стран. 

Соответствующие федеральные законы, та
кие как Федеральный закон от 27 июля 2006  г. 
№  149-ФЗ «Об информации, информационных 
технологиях и о защите информации» [2], Феде
ральный закон от 7 июля 2003  г. №  126-ФЗ «О 
связи» [3], внесены изменения в Гражданский 
кодекс РФ, Трудовой кодекс РФ [4], приняты и 
реализуются на практике, но мы считаем, что 
также требуется и конституционное закрепление 
цифровых прав, поскольку в будущем предпола
гается еще большее внедрение информационных 
коммуникаций в жизнь общества с возникновени
ем новых правовых и общественных отношений, 
где технологии будут занимать особое место.

Уже сейчас следует говорить о возникно
вении совершенно новой отрасли права – циф
рового права, которая включает в себя право 
на доступ к сети Интернет, право на защиту 
от нежелательной информации, а также немало
важное право любого активного пользователя 
сети – право на забвение. Цифровые права яв
ляются специфическими правами человека, воз
никающие и реализуемые в публично-правовой 
сфере информационных систем. Использование 
технических средств, сама сеть Интернет во мно
гом нарушают право человека на неприкосновен
ность частной жизни, ослабляют существующие, 
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уже устаревшие механизмы её защиты. Концеп
ция, согласно которой права и свободы человека 
в современном мире универсальны, вполне гар
монично сочетается с необходимостью создания 
нейтрального и универсального правового режи
ма использования цифровых технологий. 

В современном цифровизированном мире 
сущность человека и общепринятых человече
ских ценностей не изменились кардинально. Но 
именно права человека могут стать унифициру
ющей целевой перспективой при определении 
отношения к различным новым технологиям.

Рассмотрим проблемы защиты прав челове
ка в условиях цифровизации общества.

Отметим, что на сегодняшний день уровень 
кибепреступности остаётся высоким. Так, за пе
риод с января по август 2025 года было соверше
но более 471,5 тыс. преступлений, совершенных 
с использованием информационно-телекоммуни
кационных технологий или в сфере компьютерной 
информации. Больше половины из них – 51,1% – 
составило мошенничество [10].

Из-за особенностей составов преступлений, 
сложности их выявления и доказывания, практи
чески все преступления (99%) были выявлены со
трудниками органов внутренних дел. Более поло
вины таких преступлений относятся к категориям 
тяжких и особо тяжких. С Интернетом связано 
73% деяний, в 40% деяний использовались сред
ства мобильной связи. Наиболее частыми соста
вами являются кража и мошенничество (72%) и 
незаконное производство, сбыт или пересылка 
наркотических средств (12%).

Развитие информационных технологий вли
яет на человека, и не может не влиять и не 
трансформировать его права. Нам необходимо 
существовать, существовать в социуме, иметь 
возможность реализовывать свои права, не толь
ко индивидуально, но и во взаимодействии с 
другими людьми. При этом у людей есть право на 
свободу в реализации прав, в том числе право на 
свободу в сети Интернет.

Частью реализации права на свободу на
зывают возможность личности на самоопределе
ние, в контексте Интернета право получило на
звание «информационное самоопределение», то 
есть право определять судьбу информации о нем. 
Данный термин ввел в 1983 году Федеральный 
Конституционный суд Германии. Вот как ФКС Гер
мании описывает данное право: начиная исполь
зовать Интернет, осуществляя в ход в сеть, лич
ности становятся открыты бесчисленное количе
ство возможности, принимая каждую конкретная 
личность решает – не использовать личную ин
формацию, искажать личную информацию, скры
вать часть личных данных, или предоставлять 
свои данные в полном объеме без сокрытия и ис

кажений. В первую очередь информация раскры
вается или не раскрывается владельцу сервиса 
или сайта, а после другим пользователям путем 
сообщения или несообщения сведений о своей 
личности.

Как мы видим вариантов поведения суще
ствует большое количество. Само право на сво
боду информационного самоопределения чело
век реализует в момент принятия решения кому, 
куда, для чего какие данные он передает.

ФКС Германии в 2008 году было принято 
ещё одно важное решение, которое называется 
«основное право на обеспечение конфиденци
альности и целостности информационно-техниче
ских систем», его связывают с «информационным 
самоопределением» и называют судьбоносным. 
Данное право связали с развитием цифровых 
технологий и отнесли к конституционным. До ре
шения 2008 года эта информация не защищалась 
тайной личной переписки и телефонных пере
говоров, неприкосновенностью жилища, правом 
на информационное самоопределение. Теперь за
щищается перечисленными выше правами.

При посещении нового сайта, не важно рос
сийского или зарубежного, пользователю предла
гается «Принять cookie» или «Accept cookie». Свя
зано это с тем, что в Европе с 2018 года Общим 
регламентом по защите данных были введены 
нормы, которые запрещали без согласия пользо
вателя собирать информацию о нем, даже при 
обычном посещении сайта, где человек не вводил 
персональные данные. Данный документ защи
щает даже неочевидные случаи распространения 
персональной информации, например, формиро
вание таргетированной рекламы на основе за
просов пользователя в сети. Такая информация 
собирается с целью извлечения коммерческой 
выгоды, но это не означает, что она может быть 
использована в преступной деятельности или во
обще стать доступной для широкого круга лиц. 
В 2022 году произошли крупные утечки у агрега
торов доставки – Яндекс. Еда и Деливери клаб, в 
сети попали около 1,2 млн строк с данными поль
зователей [11].

В связи с этим новую актуальность приоб
ретает право на личную неприкосновенность. Ряд 
авторов находят общие черты с правом на физи
ческую неприкосновенность, или приравнивает к 
нему, что ни в коем случае проводить нельзя, 
потому как нарушение права не может зависеть 
от способа нарушения: реального или киберпося
гательства [9].

В части посягательств на личную неприкос
новенность в Интернете важно выделить такие 
явления, как интернет-травля (кибербуллинг) и ин
тернетпреследование (сталкинг). В связи с этим, 
заметим, что в законодательстве РФ есть составы 
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преступлений и проступков, которые могли бы 
защитить от киберсталкинга, но которые сформи
ровались до рассмотрения Интернета и не охва
тывают все случаи онлайн-преследований.

Среди них можно выделить ответственность 
за клевету, угроза убийством или причинения 
вреда здоровью, нарушение неприкосновенности 
частной жизни и оскорбление (предусмотрена ад
министративная ответственность). 

Рассмотрим Решение Сыктывкарского го
родского суда (Республика Коми) от 12 июля 
2024 г. по делу № 2а-6793/2024 [13].

Прокуратура выявила в социальной груп
пе в Telegram информацию, создающую опас
ность причинения вреда жизни и здоровью граж
дан, особенно несовершеннолетних. Информа
ция включает элементы оскорбления, запугива
ния и травли, то есть представляет собой форму 
кибербуллинга.

Прокуратура основывает своё обращение 
на следующем:

информации создают угрозу интересам 
несовершеннолетних;

контент группы противоречит нормам рос
сийского законодательства, регулирующим рас
пространение информации;

запрещённые виды информации включают 
пропаганду войны, разжигание ненависти и кле
вету.

Прокуратура просит признать информацию 
запрещённой и внести ссылку на страницу в ре
естр запрещённых ресурсов.

Основополагающими нормами являются: 
Федеральный закон №  149-ФЗ «Об информа
ции, информационных технологиях и о защите 
информации», Кодекс Российской Федерации об 
административных правонарушениях (КоАП РФ), 
Статья 5.61 (оскорбление), Статья 128.1 (клеве
та), Уголовный кодекс Российской Федерации 
(УК РФ), Статья 110 (доведение до самоубийства), 
Статья 110.1 (склонение к самоубийству).

Рассмотрев представленные материалы и 
аргументы сторон, суд удовлетворил требования 
прокуратуры в полном объёме.

Данное дело демонстрирует активную роль 
прокуратуры в обеспечении информационной 
безопасности, особенно в вопросах, касающихся 
уязвимой аудитории несовершеннолетних. Реше
ние суда подтверждает необходимость эффек
тивного регулирования информационного про
странства и защиты граждан от вредоносного 
контента.

А также решение суда подчёркивает важ
ность активных мер по предотвращению кибер
буллинга и пропаганде безопасного пользования 
Интернетом. Оно служит важным сигналом для 
владельцев и администраторов интернет-ресур

сов о необходимости соблюдать законы и пра
вила, направленные на защиту прав и свобод 
граждан.

Важно заметить, что угрозы убийством пу
тем отправки сообщений в социальных сетях бу
дет недостаточно для уголовного преследования, 
но может существенно испортить жизнь челове
ку, получающему такие сообщения. Помимо пря
мых угроз онлайн-сталкер может осуществлять и 
иные действия, например, незаконно собирать и 
хранить личную информацию о человеке - объек
те преследования. Даже если жертва проявляла 
достаточную внимательность при обращении со 
своими персональными данными, это не означает, 
что они находят под защитой, так как случаи утеч
ки такой информацией не всегда зависели от дей
ствий самих пользователей, а больше относились 
к попустительскому отношению к безопасности 
владельцами сервисов и сайтов.

К сожалению, последствия негативного ха
рактера для онлайн-преследователя сегодня мо
гут возникнуть только если есть негативные по
следствия для жертвы, зачастую, это нарушение 
права на физическую неприкосновенность. То, 
что жертва проживает стресс, психологические 
переживания, что является частью личной непри
косновенности, недостаточно для уголовного и 
даже административного наказания. В связи с 
этим предлагаем ввести отдельный состав в Уго
ловном кодексе РФ за преследование, сталкинг, в 
том числе в сети Инетрнет.

ЮНИСЕФ, Международный чрезвычайный 
фонд помощи детям при Организации Объеди
ненных Наций, обеспокоены развитием кибербул
линга [15]. В организации отмечают, что буллинг 
несмотря на то, что он виртуальный, может при
чинить значительный вред жертве. Это связывают 
с его распространением на широкую территорию 
и длительность. Так, кибербуллинг может пресле
довать жертву всю её жизнь. Буллинг и кибер
буллинг создают замкнутую среду, разрушающую 
жизнь человека.

Ещё один видом киберпреследования мож
но назвать киберхарассмент домогательство в 
сети, и троллинг - провокации или издеватель
ства, характеризующиеся множественностью и 
происходящими в сети. Исследователи выделяют 
даже отдельный вид киберхарассмента, который 
происходит в многопользовательских онлайн-иг
рах: отдельная категория игроков, деятельность 
которых не нацелена на прохождение игры, а на 
убийство других игроков. Такое явление даже по
лучило свое название – «гриферы».

Попытки государства перевести отношения 
в Интернете в правовую плоскость называют 
цензурой, так как принято считать, что сеть явля
ется саморегулируемой средой. Каждый сервис, 
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Интернет-сайт, компьютерные программы, игры с 
выходом в сеть имеют собственное пользователь
ское соглашение, где прописаны правила пользо
вания. Без подписания такого соглашения поль
зоваться сервисом невозможно. В случае, если 
пользователь нарушит правила, то операторы или 
владельцы сервиса могут его заблокировать: на 
определенное время или навсегда. Чаще всего в 
правилах содержится уважительное отношение к 
другим пользователям, общение без оскорблений 
и травли, соблюдение авторских прав, не раз
мещение запрещенного контента (например, дет
ская порнография, экстремистские материалы и 
др.). Игнорирование неуважительного отношения 
к другим пользователям, оскорблений и травли, 
невыгодно для самого ресурса, так как пользова
тель может перестать пользоваться этим ресур
сом. Нарушение закона, как это будет в случаях с 
нарушением авторским прав и экстремизмом, по
влечет за собой привлечение к ответственности 
владельцев данных ресурсов. Поэтому ресурсу 
важно применять меры к нарушителю пользо
вательских соглашений, вплоть до полной блоки
ровки пользователя. Есть в этой мере и один 
существенный недостаток: нарушитель может со
здать новый аккаунт и продолжить нарушать пра
вила сообщества. Есть ресурсы, владельцы кото
рых не применяют меры в связи с поступающими 
обращениями. В связи с вышеизложенным зако
нодателями и общественниками высказываются 
предложения о реформировании действующего 
законодательства, в частности внести новый со
став о кибербуллинге в Кодекс об административ
ных правонарушениях.

Другая важная проблема исходит из самой 
специфики сети Интернет. Технические особенно
сти глобальной информационной сети позволяют 
довольно просто собирать и хранить информа
цию о человеке как при жизни, так и после 
его смерти. Такой феномен получил название 
«цифровые следы». К ним можно отнести любую 
информацию, которая была лично размещена че
ловеком, либо третьими лицами, а также инфор
мацию, которую собирают владельцы сайтов и 
сервисов на основе запросов или «кликов».

Цифровые следы сыграли значительную в 
формировании нового права человека – права 
на забвение (англ. - right to be forgotten). Изна
чально право на забвение сформировалось в 
Европе, в Российской Федерации получило свое 
официальное закрепление в 2016 году, путем при
нятия нового Федерального закона, который внес 
изменения в Закон об информации и статьи Граж
данского процессуального кодекса, касающихся 
возможно удаления информации о себе из сети. 
Теперь любой человек, легально проживающий 
на территории Российской Федерации, может по

требовать от операторов поисковой системы не 
выдавать в результатах поиска страницы с ин
формацией о заявителе. По закону право такого 
требования есть у лиц, информация по которым 
является недостоверной, распространяется в на
рушение нормативного правового акта, неакту
альная, то есть которая утратила значение из-за 
определенных событий или действий. Последнее 
как раз относится к информации судимости лиц 
по уголовным делам, которая погашена или снята 
по реабилитирующим основаниям, под запрет не 
попадает информация о расследуемом уголовном 
деле или неснятой, непогашенной судимости.

Приведем в пример Решение № 2-2406/2018 
от 16 октября 2018 г. по делу № 2-2406/2018 [14].

Истец обратился в суд с иском к операторам 
поисковых систем Яндекс и Мейл.ру с требова
нием прекратить выдачу ссылок на ресурсы, со
держащие информацию, ставшую неактуальной 
и утратившую значение для него. Среди прочей 
информации фигурирует ссылка на статью, где 
упоминается задержание истца сотрудниками ми
лиции по подозрению в совершении уголовных 
преступлений, а также информация о его якобы 
участии в организованных преступных группах.

В иске указывается, что эта информация на
рушает личные права истца, поскольку информа
ция потеряла актуальность и искажает представ
ление о нём в глазах общественности.

Суд отметил, что ответственность операто
ров поисковых систем ограничивается лишь про
цедурой фильтрации информации, однако они 
обязаны реагировать на запросы граждан о пре
кращении выдачи ссылок на устаревшую или 
недостоверную информацию. Суд подчеркнул, 
что операторы не обязаны проверять истинность 
каждой единицы информации, но должны дей
ствовать оперативно и ответственно, исполняя 
требования законодательства.

Анализируя представленную информацию, 
суд принял во внимание мнения Европейского 
Суда по правам человека, подчеркивающие право 
человека на приватность и защиту персональной 
информации, особенно если эта информация ста
ла неактуальной или утрачивает своё значение.

В связи с этим, суд удовлетворил требова
ния истца, возложив на операторов поисковых 
систем обязательство прекратить выдачу ссылок 
на следующую информацию: сведения о задер
жании истца сотрудниками милиции в прошлом 
и информацию о причастности истца к организо
ванным преступным группам. Решение вступило в 
законную силу и подлежит исполнению.

Следующий проблемный вопрос заключает
ся в том, что в действующем законодательстве 
не определен минимальный возраст для пользо
вания социальными сетями и другими сервисами, 
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где человек может распространять информацию, 
в том числе недостоверную. Кто тогда в данном 
случае будет нести ответственность за действия 
несовершеннолетнего?

Проведенный в исследовании анализ пока
зывает, что в сфере цифровой трансформации 
прав человека существуют проблемы, которые 
необходимо решить. 

Решение проблемных вопросов, связанных 
с использованием сети Интернет, невозможно 
без принятия нормативных правовых актов. В 
частности, они должны содержать международ
но-правовые стандарты, обязательные для наци
онального законодателя. Это не является реше
нием всех указанных в работе проблем, Россий
ская Федерации даже обгоняет многие страны по 
уровню цифровизации, но единая нормативная 
правовая база позволит странам, к примеру, в 
темпе и эффективно сотрудничать при соверше
нии интернациональных преступлений. Сегодня, 
например, уже предлагается принять Всеобщую 
декларацию цифровых прав.

Отметим, что «разорванность» и непоследо
вательность правового регулирования приводят 
к затруднениям в реализации прав человека и 
неоправданному вмешательству в этот процесс. 
Первоначальное расхождение произошло из-за 
того, что легальный термин «средство массовой 
информации» не вместил в себя всего многооб
разия способов распространения информации, 
доступных современному человеку, и законода
тельство разошлось: ограничения для однопо
рядковых прав были установлены в разных актах 
– Законе о СМИ [5] и Законе об информации 
[2]. При этом объект ограничения один – право 
на распространение информации, цели ограниче
ний одинаковы – не допустить нарушения прав 
человека и безопасности государства. Нужны и 
единые подходы, нельзя предусматривать разные 
по объему ограничения и разную ответственность 
только из-за способа распространения инфор
мации.

Призыв к изменению законодательства про
звучал и в Стратегии развития информационного 
общества в Российской Федерации на 2017-2030 
годы [6]. В Стратегии делается акцент на необхо
димости совершенствования действующего зако
нодательства, создание новый правовых норм, 
которые бы регулировали деятельность средств 
массовой информации. Средства обеспечения 
доступа к информации также должны быть ре
формированы, должна быть проведена четкая 
граница между теми, что могут быть отнесены 
к СМИ, и теми, кто таковыми не являются. В ка
честве примера таких средств можно назвать но
востные агрегаторы, видеоконтент, социальные 
сети, мессенджеры, телеграм-каналы. В докумен

те предложили новый термин описания таких 
средств – средство обеспечения доступа к ин
формации. По мнению автора, он мог бы прийти 
на смену термину «средство массовой информа
ции» и объединить все формы распространения 
информации.

Таким образом, в первую очередь необхо
димо выработать единый подход к понимаю рас
пространителя информации без привязки к сред
ствам массовой информации. Реальность такова, 
что распространителем информации в связи с 
развитием Интернета сегодня может являться 
любой человек, организация, государственный 
орган или государство в целом. Работа над систе
матизацией нормативного правового материала 
также внесет правовую определенность в данное 
явление. 

При разработке нормативно-правовой базы 
в области цифровых прав следует учитывать при
нятые международные правовые акты, судебную 
практику зарубежных стран и достижения России 
в данной сфере. В национальном законодатель
стве необходимо также закрепить право каждого 
человека на равный и беспрепятственный доступ 
к Интернету, установить исчерпывающий и понят
ный перечень оснований, по которым доступ к ин
формации может быть ограничен. Также необхо
димо создать работающие механизмы по защите 
персональных данных и предупреждению совер
шения преступлений, посягающих на неприкосно
венность личной жизни.
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