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КРИМИНАЛИСТИЧЕСКИЙ АНАЛИЗ ГЕОЛОКАЦИОННЫХ ДАННЫХ 
МОБИЛЬНЫХ УСТРОЙСТВ ДЛЯ ПОДТВЕРЖДЕНИЯ 
АЛИБИ ИЛИ ПРИСУТСТВИЯ НА МЕСТЕ ПРОИСШЕСТВИЯ

Аннотация. В статье раскрывается структурно-логическая сторона события преступ

ления как предмета криминалистического исследования. Авторами анализируется система 

материальных и идеальных следов, а также ключевые элементы механизма преступления – 

время, место, способ совершения деяния, обстановка, предмет и средства преступления, 

личность потерпевшего и иные факторы. Особое внимание уделено использованию простран

ственно-временной и геолокационной информации в расследовании преступлений: рассмот

рены возможности динамической геолокации, сервисы сотовых операторов, мобильные 

приложения и иные инструменты фиксации перемещений. На примере конкретного уголов

ного дела показана практическая ценность геоданных для подтверждения или опровержения 

алиби, установления механизма преступления и круга причастных лиц.

Ключевые слова: мобильное приложение, геолокация, динамическая геолокация, 

осмотр предмета, координаты, пользователь, расследование преступлений, событие преступ
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TACTICAL AND FORENSIC FEATURES OF EXAMINING A MOBILE 
DEVICE IN THE INVESTIGATION OF FRAUD COMMITTED 
BY CONVICTS IN THE INSTITUTIONS OF THE RUSSIAN 
PENITENTIARY SERVICE

Annotation. The article reveals the structural and logical aspect of the crime event as a subject 

of forensic investigation. The authors analyze the system of material and ideal traces, as well as the 

key elements of the crime mechanism – time, place, method of committing the act, the environment, 

the subject and means of the crime, the victim’s personality, and other factors. Special attention is 

paid to the use of spatiotemporal and geolocation information in crime investigation: the possibilities 

of dynamic geolocation, mobile operator services, mobile applications, and other tools for recording 

movements are considered. Using a specific criminal case as an example, the practical value of 

geodata in confirming or refuting an alibi, establishing the mechanism of the crime, and identifying 

the individuals involved is demonstrated.

Key words: application, geolocation, dynamic geolocation, object inspection, coordinates, 

user, crime investigation, crime.

Структурно-логическая сторона события 
преступления как предмета исследования кри
миналистической науки представляет собой мно
гоэлементную взаимосвязанную систему мате
риальных и идеальных следов, обусловленных 
совершением противоправного деяния, а также 
непосредственно связанными с ним факторами и 
условиями, в которых осуществляется подготов
ка, реализация и сокрытие лицом (группой лиц) 
уголовно наказуемого деяния. При этом реле
вантный анализ информационного обеспечения 
раскрытия преступления сводится к установле
нию органами предварительного расследования 
следующих компонентов события преступления:

времени (длящегося периода времени) со
вершения преступления;

места совершения преступления и сопря
женных с ним мест происшествий, сохранивших 
материальные и идеальные следы преступной де
ятельности;

способа и формы (действия, бездействия) 
совершения, подготовки и сокрытия преступле
ния;

обстановки совершения преступного пося
гательства;

предмета, средств совершения преступле
ния, их свойств, качеств и идентификационных 
признаков;

потерпевшего (потерпевших);
криминального результата преступного по

сягательства, выраженного в определенно-кон
кретной форме (физического, морального, мате
риального, имущественного и иного вида вреда, 
посягательства на интересы и безопасность го
сударства, подрыва авторитета суда, служб, ве
домств, органов власти и т.д.) 

механизма обстоятельств, событий, усло
вий, факторов, детерминирующих событие пре

ступления (например, распитие алкогольных на
питков перед совершением насильственных пре
ступлений; нарушение процессов, обеспечиваю
щих безопасность кредитных организаций перед 
организованным хищением денежных средств).

Соглашаясь с мнением, профессора 
В.Д.  Пристанскова, отметим, что актуальность 
анализа криминалистического познания события 
преступления, в том числе и через его следовую 
картину, заключена в создании эффективного 
криминалистического инструментария их опера
тивного выявления [Пристансков, с.  78]. В этой 
связи исследование вопроса места преступления 
и места происшествия, являющихся центральным 
звеном события преступления через условно про
странственную систему координат, представляет 
очевидное значение не только для установления 
геолокационных данных (геопозиционирования) 
лица, подозреваемого в совершении преступле
ния, проверки его алиби, выдвижения кримина
листических версий, но и выработки новых, прак
тико-ориентированных направлений хода рассле
дования преступлений, отвечающих уровню со
временной цифровизации и росту преступного 
профессионализма. 

Использование пространственно-времен
ной информации, навигационных данных, систем 
и сервисов глобального геопозиционирования и 
геолокации установления физического нахожде
ния человека или же принадлежащего ему або
нентского устройства получило широкое распро
странение в рамках установления обстоятельств 
преступлений, связанных с незаконным оборотом 
наркотических средств, хищением имущества, 
киберпреступлениями. Например, в ходе уста
новления обстоятельств серии краж на общую 
сумму более 4 миллионов рублей, совершенной 
в коттеджном поселке города  Сергиево-Посада 
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Московской области, виновность Журавлева В.Б. 
и Правдина С.В. была подтверждена не только 
показаниями потерпевших, свидетелей, результа
тами следственных действий, собранными веще
ственными доказательствами, результатами су
дебных экспертиз и оперативно-розыскных ме
роприятий, но и сведениями о совпадении геоло
кационной информации о соединениях, исполь
зуемого обвиняемым абонентского номера (в 
периметре станций приема мобильного операто
ра) и маршрута движения транспортных средств, 
используемых подельниками для передвижения 
и последующего сокрытия похищенного имуще
ства . 

Знания геолокационных данных позволяют 
следственным органам получать не только обви
нительные, но и оправдательные доказательства, 
подтверждать алиби подозреваемого, показания 
свидетелей, находившихся на месте происше
ствия в момент наступления общественно-опас
ного события. Не случайно В.Ю.  Кузовлев, в 
своем исследовании отмечает, что в перечень 
тактико-криминалистических задач установления 
местонахождения участников уголовно-процес
суальных отношений входит [Кузовлев, с.160]:

установление факта и времени нахождения 
лица, показания которого представляют интерес 
для установления обстоятельств преступного со
бытия, в определенном месте;

установление маршрута движения потенци
альных участников уголовно-процессуальных от
ношений; 

проверка показаний о месте и времени 
определенного события; 

установление длительности нахождения по
дозреваемого, потерпевшего, свидетеля в опре
деленном месте; 

проверка факта совместного нахождения 
разных лиц в определенном месте (например, по
дозреваемого и потерпевшего; подозреваемого 
и свидетеля; свидетелей; группы подозреваемых 
лиц).

Дусева Н.Ю. также обоснованно утвержда
ет, что получение пространственно-временной 
информации об объектах, вовлеченных в процесс 
расследования, помогает установить хронологию 
событий, а также все перемещения объектов в ин
тересующий следствие отрезок времени с целью 
установления связи между местом происшествия 
и местом преступления [Дусева, c. 49].

Наряду с традиционным оформлением сле
дователем запроса в адрес сотового оператора, 
а также проведением следственного действия, 
предусмотренного ст.  186.1 УПК  РФ, оформле
нием поручения в адрес оперативных подразде
лений о проведении оперативно-розыскных ме
роприятий о верификации показаний участника 

уголовного-процесса, утверждающего о место
нахождении в определенный момент времени, 
альтернативным инструментом служит получение 
следователем данных о динамической геолока
ции. 

Динамическая геолокация (динамическое 
геопозиционирование) представляет собой про
цесс отслеживания перемещения объекта (лица 
или носимого при нем устройства) в режиме ре
ального времени, сопровождающегося автомати
ческим обновлением пространственной системы 
координат. 

Существенным отличием динамической гео
локации служит возможность определения тра
ектории, скорости, маршрута движения ли
ца; возможного использования дополнительных 
средств передвижения (автомобиля, велосипе
да, электросамоката); посещение различных об
щественных мест (кафе, ресторанов, тренажер
ных залов), супермаркетов, организаций. Све
дения о динамической геолокации собираются 
приложением при использовании GPS-модуля, 
GPS-трекера, GPS-метки или геолокационным 
сервисом (веб-сайтом, личным кабинетом) сото
вого оператора, привязанного к абонентскому но
меру мобильного устройства. Наиболее распро
страненными инструментами установления дина
мической геолокации в России служат:

Геолокационные сервисы сотовых операто
ров:

«Геопоиск+» для пользователей услуг мо
бильной связи «Т2»;

«Билайн.Локатор»;
«МТС Поиск»;
«Радар», доступный для подключения або

нентам «Мегафон»;
«Друзья на карте» («СберМобайл») при 

использовании данных цифровой экосистемы 
«2ГИС».

Геолокационные приложения: «Моя GPS по
зиция», «GeoLocator», «TrackView», «Геотрекер», 
«GPS Трекер», «Локатор» (для смартфонов плат
формы «iOS»). 

Сторонние мессенджеры с возможностью 
передачи местоположения в диалоге с други
ми пользователями («Vk» с функцией «место» 
в беседе мессенджера; платформа «Макс» с 
инструментом «Место» в чате контактов; «Поде
литься, где я» в «Яндекс.Картах» при использова
нии сервисов «Яндекс 360», «Яндекс.Аудитория», 
«Яндекс.Мессенджер», «Яндекс.Дзен»).

GPS-метки скрытого ношения и bluetooth-
трекеры для физических лиц («Hoco», «TKStar», 
«UniGuard», «Xiaomi Tag»), GPS-трекеры для авто
мобилей («АвтоФон», «StarLine»).

Особенности работы инструментов отсле
живания динамической локации сводятся к 
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непрерывной передаче данных о местоположе
нии лица или принадлежащих ему средств пере
движения в облачную систему сервиса (приложе
ния), позволяющего следователю отследить и за
протоколировать данные о местоположении лица 
в определенный период времени. Тактико-кри
миналистические особенности собирания указан
ной информации в рамках динамического этапа 
рабочей стадии проведения осмотра предмета 
(мобильного устройства) следователем сводятся 
к обнаружению следующих сведений:

дате регистрации и разрешения доступа 
геолокационной системе к данным пользователя;

количествах контактов (участников, подпи
сок) для отслеживания местоположения;

данных карт, гео-меток контактов (пользо
вателей) в конкретный момент времени (период 
времени) с указанием радиуса погрешности ко
ординат: «28.01.2016, 11:44, «Коля Ивлев», г. Вол
гоград, пересечение ул.  Ленина и ул.  Гагарина, 
350 м»;

сервисных уведомлениях об изменении гео
локационной зоны пользователем;

содержании поисковой строки запросов о 
местонахождении других пользователей.

Маршрут передвижения пользователя, а та
кже иные данные, носящие пространственно-вре
менной длящийся характер (посещение супер
маркетов, кафе и ресторанов, маршрут пробеж
ки, передвижение на автомобиле) следователю 
целесообразно не только отражать в протоколе, 
но и документировать с использованием средств 
дополнительной фиксации, где скриншоты с мо
бильного устройства или фотографии пользова
тельской страницы геолокационного сервиса со
ставляют приложение к протоколу осмотра пред
мета в форме фототаблицы.

Данные о геолокации и местоположении ли
ца, располагающего информацией о преступном 
событии, позволяют следователю подтвердить 
или опровергнуть алиби подозреваемого, опреде
лить механизм преступного события, обстановку 
совершенного преступления, а также круг лиц, 
как потенциально вовлеченных, так и не при

частных к процессу совершения противоправных 
действий.
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