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Информационный терроризм, под кото-
рым понимается использование цифро-

вых технологий для планирования, финансирова-
ния и пропаганды террористической деятельно-
сти, представляет собой одну из ключевых угроз 
национальной безопасности России. Несмотря 
на наличие развитой законодательной базы, 
динамичное развитие технологий требует посто-
янной адаптации правовых механизмов. Как 

отмечает А.А. Малюк, информационный терро-
ризм трансформирует традиционные формы 
противодействия, перенося борьбу в виртуаль-
ное пространство [1]. Цель статьи — оценить 
эффективность действующих норм и предложить 
меры по их совершенствованию.

Информационный терроризм определяется 
как деятельность, направленная на дестабилиза-
цию общества через распространение экстре-
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мистской идеологии, организацию кибератак на 
критическую инфраструктуру и вербовку сторон-
ников в интернете [2].

	– Кибертерроризм — атаки на информацион-
ные системы.

	– Информационный экстремизм — пропа-
ганда радикальных идей без применения 
насилия.
Понятие информационного терроризма в 

российском законодательстве закреплен в Феде-
ральном законе № 35-ФЗ «О противодействии 
терроризму», где акцент сделан на использова-
нии цифровых технологий для угрозы националь-
ной безопасности [3]. В 2016 году в западных 
странах были приняты законы, расширяющие 
трактовку терроризма в сфере киберпростран-
ства, включая усиление систем управления 
транспортом и энергетикой. 

Эксперты подчёркивают, что ключевой 
целью таких действий является не только физи-
ческий ущерб, но и подрыв доверия граждан к 
государственным институтам [5]. 

Роскомнадзор играет важную роль в мони-
торинге интернет-ресурсов в вопросах выявле-
ния материалов, угрожающих общественному и 
государственному правопорядку. Важным аспек-
том является предотвращение манипулирования 
общественным мнением посредством фейковых 
новостей, провоцирующих панику и межнацио-
нальные конфликты, а также использования ано-
нимности Даркнета для проведения групповых 
атак, осложняющих работу соответствующих 
органов.

Законодательство также определяет 
«информационно-психологическое воздействие» 
как метод терроризма, когда массовая рассылка 
тех или иных материалов вызывает эффект, срав-
нимый с реальными терактами. Российские суды 
признают лиц виновными в информационном 
терроризме даже за репосты экстремистских 
материалов, если они способствуют дезоргани-
зации общества. 

В рамках Стратегии кибербезопасности РФ 
до 2030 года особое внимание уделяется защите 
критической инфраструктуры от двойных ударов 
— физических и цифровых.

Экономический ущерб от таких действий 
включает в себя не только прямые потери, но и 
долгосрочное сокращение инвестиций из-за 
репутационных рисков, а аналитические про-
гнозы определяют ужесточение законодатель-
ства в области регулирования нейросетей, спо-
собных ограничить дезинформацию в масшта-
бах, угрожающих национальной безопасности.

Кибертерроризм, в отличие от информаци-
онного, фокусируется исключительно на техноло-
гических атаках, например, взломах баз данных, 

тогда как информационный терроризм придер-
живается более широкого спектра методов, 
включая идеологический подход. 

Проблема выявления кибератак, когда зло-
умышленники используют серверы третьих 
стран, чтобы замести следы, также подчёркивает 
характер разграничения киберпреступности и 
террористических мотивов в цифровой среде.

Федеральный закон № 35-ФЗ «О противо-
действии терроризму» устанавливает правовые 
барьеры для использования цифровых техноло-
гий в преступных целях. Статья 3 данного закона 
прямо запрещает распространение террористи-
ческой идеологии, вербовку и финансирование 
экстремистских групп через интернет, что спо-
собствует снижению киберугроз национальной 
безопасности. В рамках статьи 15.3 операторы 
связи обязаны хранить данные о пользователях и 
их онлайн-активности, что позволяет правоохра-
нительным органам оперативно расследовать 
инциденты. Эти меры направлены на пресечение 
каналов коммуникации террористов, использую-
щих анонимность сети для координации атак.

Федеральный закон № 149-ФЗ дополняет 
антитеррористическое законодательство, фоку-
сируясь на контроле контента [4]. Согласно ста-
тье 15.1, ресурсы, распространяющие матери-
алы, связанные с терроризмом или экстремиз-
мом, подлежат немедленной блокировке. Данное 
положение включает не только сайты, но и соци-
альные сети, мессенджеры и другие платформы, 
где может распространяться запрещённая 
информация. Механизм блокировки реализуется 
через взаимодействие Роскомнадзора с интер-
нет-провайдерами, в том числе посредством вне-
дрения систем фильтрации трафика.

Комплексное взаимодействие законов соз-
даёт многоуровневую систему защиты: 35-ФЗ 
предотвращает злоупотребление инфраструкту-
рой связи, а 149-ФЗ ограничивает доступ к опас-
ному контенту. Однако реализация этих норм 
вызывает дискуссии о балансе между безопасно-
стью и приватностью: хранение персональных 
данных повышает риски утечек, а автоматиче-
ская блокировка иногда приводит к ошибкам, 
затрагивающим легитимные ресурсы. Для мини-
мизации таких последствий законодательство 
предусматривает судебный надзор за решениями 
о блокировке и чёткие сроки хранения метадан-
ных.

В свою очередь, техническая сторона 
исполнения законов требует от операторов зна-
чительных инвестиций в системы шифрования и 
архивации данных. Например, срок хранения 
информации о пользователях может достигать 
трёх лет, что усложняет работу небольших компа-
ний. Между тем, международный опыт показы-
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вает, что аналогичные меры в ЕС и США сопрово-
ждаются строгим регулированием доступа госор-
ганов к данным, чтобы избежать злоупотребле-
ний. В России вопросы прозрачности таких 
процессов остаются предметом общественных 
дебатов.

Критики подчёркивают, что эффективность 
законов зависит не только от жёсткости санкций, 
но и от развития цифровой грамотности населе-
ния. Профилактика терроризма требует осто-
рожности от граждан в вопросах взаимодействия 
с подозрительным контентом. В свою очередь, 
владельцы онлайн-платформ несут ответствен-
ность за мониторинг контента, что стимулирует 
разработку алгоритмов искусственного интел-
лекта (AI) для автоматического выявления угроз. 

Правоприменительная практика в области 
блокировки экстремистского контента сталкива-
ется с системными сложностями, обусловлен-
ными несовершенством законодательной базы. 
Отсутствие юридически чёткого определения 
«экстремистского контента» приводит к субъек-
тивному толкованию норм, что провоцирует как 
избыточные блокировки, так и пропуск реальных 
угроз. 

Технические и правовые сложности допол-
няются отсутствием единой базы данных забло-
кированных ресурсов, что затрудняет работу 
провайдеров и пользователей. Роскомнадзор в 
2023 году анонсировал разработку ИИ-системы 
для прогнозирования создания зеркал, однако её 
внедрение затягивается из-за бюджетных огра-
ничений. Параллельно растёт запрос на прозрач-
ность судебных решений: публикация обоснова-
ний блокировок помогла бы сформировать устой-
чивую правоприменительную практику. В долго-
срочной перспективе только комплексный 
подход, сочетающий законодательные уточнения, 
технологические инновации и повышение квали-
фикации судей, позволит снизить риски злоупо-
треблений и повысить эффективность борьбы с 
экстремизмом.

Создание единого реестра экстремистских 
материалов с открытым доступом способно 
повысить прозрачность и координацию между 
государствами, IT-компаниями и гражданским 
обществом. Такой реестр, интегрированный с 
международными базами данных, позволит опе-
ративно обновлять списки запрещённых ресур-
сов, минимизируя дублирование усилий. Откры-
тость системы снизит риски злоупотреблений, 
так как общественность сможет оспаривать 
включение спорных материалов через специаль-
ные апелляционные комиссии. Однако реализа-
ция требует решения вопросов защиты персо-
нальных данных и предотвращения утечек, кото-
рые могут быть использованы злоумышленни-
ками. Технически реестр должен поддерживать 

мультиязычный поиск и анализ контента с исполь-
зованием технологий распознавания изображе-
ний и текста.

Усиление ответственности социальных 
сетей за пользовательский контент, по аналогии с 
европейским Общим регламентом по защите дан-
ных, предполагает введение жёстких штрафов за 
несвоевременное удаление экстремистских 
материалов. Это стимулирует платформы вне-
дрять превентивные инструменты, такие как 
алгоритмы AI для автоматической модерации и 
системы верификации авторов опасных публика-
ций. Одновременно необходимо законодательно 
закрепить обязанность соцсетей предоставлять 
правоохранительным органам метаданные о рас-
пространении запрещённого контента. Опыт ЕС 
показывает, что подобные меры сокращают 
время реакции на инциденты, но требуют баланса 
между безопасностью и свободой выражения 
мнений, чтобы не превратить платформы в 
инструмент цензуры.

Разработка международной конвенции по 
кибертерроризму под эгидой ООН должна уни-
фицировать правовые подходы к преследованию 
преступников в трансграничном цифровом про-
странстве. Документ мог бы установить стан-
дарты криптографической расшифровки данных, 
экстрадиции подозреваемых и совместных кибе-
ропераций. Ключевым вызовом остаётся согла-
сование позиций стран с разным отношением к 
цифровому суверенитету — например, США, 
Китая и России. Для ускорения процесса целесо-
образно создать рабочие группы с участием юри-
стов, технологов и представителей спецслужб. 
Конвенция также должна предусматривать меха-
низмы финансирования программ кибербезопас-
ности для развивающихся государств, чьи сла-
бые инфраструктуры часто эксплуатируются тер-
рористами.

Внедрение этих мер требует синхронизации 
на национальном и глобальном уровнях. Напри-
мер, реестр экстремистских материалов станет 
эффективным только при условии его интеграции 
с международными базами Interpol. Параллельно 
важно развивать образовательные программы 
для судей и сотрудников правоохранительных 
органов, чтобы они могли работать с цифровыми 
доказательствами. Критическим фактором оста-
ётся публичный диалог: обсуждение законопро-
ектов с IT-экспертами и правозащитниками помо-
жет избежать принятия решений, нарушающих 
базовые права граждан. 

Таким образом, предложенные инициативы 
формируют дорожную карту для построения 
устойчивой экосистемы противодействия терро-
ризму, сочетающей технологические инновации и 
правовые гарантии.
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