
№  5 -  2025                        РОССИЙСКИЙ  НАУЧНЫЙ  ВЕСТНИК

63

Дата поступления рукописи в редакцию: 14.05.2025 г.
Дата принятия рукописи в печать: 16.06.2025 г.

МАГОМЕДОВ Мурад Насруллаевич,
старший преподаватель кафедры деятельности 

органов внутренних дел в особых условиях 
Северо-Кавказского института повышения квалификации

 (филиал) Краснодарского университета МВД России, 
подполковник полиции,

e-mail: mail@law-books.ru

НИКУЛИЧЕВА Ирина Васильевна,
начальник кафедры социально-гуманитарных дисциплин 
Брянского филиала Орловского юридического института

 МВД России имени В.В. Лукьянова, 
кандидат педагогических наук, 

полковник полиции,
e-mail: mail@law-books.ru

СОЦИАЛЬНЫЕ СЕТИ КАК ИНСТРУМЕНТ РАСПРОСТРАНЕНИЯ 
ЭКСТРЕМИСТСКОЙ СУБКУЛЬТУРЫ СРЕДИ МОЛОДЕЖИ

Аннотация. Возрастающее значение информационно-телекоммуникационных техноло-
гий в общественной жизни и сфере государственного управления актуализирует проблему 
распространения экстремистской идеологии в молодежной среде, которая выступает одно-
временно основным источником и потребителем информации. Использование интернет-ре-
сурсов не имеет пространственных ограничений, что создает ряд сложностей в борьбе с 
экстремизмом в глобальной сети. Социальные сети, мессенджеры становятся площадками 
для распространения экстремистами своих радикальных идей. Кроме того, они осуществля-
ют на данных платформах вербовку молодежи. В сложившейся ситуации очевидно, что экс-
тремизм становится информационным и можно говорить о появлении не только «кибертер-
роризма», но и о появлении «киберэкстремизма». 

Данная работа посвящена проблемам распространения экстремизма и радикальных 
идеологий и субкультуры в молодёжной среде через глобальное информационное простран-
ство, в частности посредством социальных сетей и мессенджеров. 

В статье приведены статистические данные по вовлеченнности молодежи в пользова-
ние социальными сетями, в том числе и запрещенными на территории Российской Федера-
ции; специфичных особенностей социальных сетей, позволяющим использовать их в целях 
распространения экстремистской идеологии; мотивов, подталкивающих подростков и моло-
дежь к созданию аккаунта в социальных сетях. 

В складывающейся обстановке требуется уделить приоритетное внимание со стороны 
всех субъектов противодействия экстремизму к совершенствованию профилактики экстре-
мистских угроз в молодежной среде и сфере образования.

Ключевые слова: молодежь, социальные сети, мессенджеры, экстремистская идеоло-
гия, экстремистская информация, общественное мнение. 
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SOCIAL NETWORKS AS A TOOL FOR SPREADING EXTREMIST 
SUBCULTURE AMONG YOUNG PEOPLE

Annotation. The increasing importance of information and telecommunication technologies in 
public life and public administration actualizes the problem of the spread of extremist ideology 
among young people, who are both the main source and consumer of information. The use of Inter-
net resources has no spatial restrictions, which creates a number of difficulties in the fight against 
extremism on the global network. Social networks and messengers are becoming platforms for ex-
tremists to spread their radical ideas. In addition, they recruit young people on these platforms. In 
the current situation, it is obvious that extremism is becoming informational and we can talk about 
the emergence of not only “cyberterrorism”, but also the emergence of “cyber extremism”.

This work is devoted to the problems of the spread of extremism and radical ideologies among 
young people through the global information space, in particular through social networks and mes-
sengers. 

The article provides statistical data on the involvement of young people in the use of social 
networks, including those prohibited on the territory of the Russian Federation; the specific features 
of social networks that allow them to be used to spread extremist ideology; motives that encourage 
teenagers and young people to create an account on social networks.

In the current situation, it is necessary to give priority attention from all actors involved in coun-
tering extremism to improving the prevention of extremist threats among young people and in the 
field of education.

Key words: youth, social networks, messengers, extremist ideology, extremist information, 
public opinion.

В настоящее время социальные сети и 
мессенджеры объединены в виртуаль-

ную площадку, где молодежь (лица от 14 до 30 
лет) закладывает в свое сознание определенные 
ценности и установки путем общения с другими 
пользователями. Приверженцы экстремистской 
идеологии непрерывно действуют на сознание 
представителей молодежи и в итоге успешно вер-
буют их в свои ряды [1].

По данным на октябрь 2024 года в России в 
мессенджерах и социальных сетях за сутки реги-
стрируются около 2 миллиардов сообщений. К 
примеру, на площадке «ВКонтакте» 93,8 миллио-
нов активных пользователей (21 миллион сооб-
щений в день); 1 миллиард активных пользовате-
лей в мессенджере Telegram (167 миллиардов 
сообщений в день); 59 миллионов русскоязычных 
аккаунтов в запрещенной на территории Россий-
ской Федерации платформе Instagram (3 милли-
она постов за сутки).

Стоит подчеркнуть, что подавляющее боль-
шинство участников социальных медиа высту-
пают в роли потребителей контента, поскольку 
всего 8-10% пользователей активно создают и 
реагируют на публикации. Это объясняет 

несколько неудачных попыток государственных 
органов ввести контроль над действиями влия-
тельных пользователей в интернете. Несмотря на 
то, что эти меры были направлены на админи-
стративное регулирование блогеров, они не при-
несли значительного результата из-за несоответ-
ствия между предоставленными блогерам пра-
вами и возложенными на них обязанностями, 
которые возникают после получения официаль-
ного статуса «блогера».

Исследуя мир социальных сетей в качестве 
специфического сектора активной жизни моло-
дежи, особенно значимо осознать и оценить уни-
кальные риски, с которыми они сталкиваются, и 
которые могут привести их к участию в экстре-
мистских акциях.

В сети интернет словосочетание «социаль-
ные сети» часто интерпретируется в расширен-
ном ключе, что иногда ведет к разнообразным 
трактовкам этого термина. Обычно под социаль-
ными сетями подразумевают не только форумы и 
сервисы по знакомству, но и онлайн-игры, а 
также сайты, позволяющие создать личный про-
филь.
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Одной из ключевых характеристик социаль-
ных медиа, которые открывают возможности для 
пропаганды экстремистских взглядов и культур, 
является:

	– формирование уникальных аккаунтов, кото-
рые распространяют экстремистские мате-
риалы разнообразного характера (включая 
изображения, видео, аудио и текстовые 
документы), является неприемлемым и 
нарушает законодательство.

	– общение между участниками платформы 
(изучение профилей друг друга, использо-
вание личной переписки, оставление ком-
ментариев и прочее) и интенсивное распро-
странение материалов, содержащих экс-
тремистские идеи;

	– объединение усилий для достижения общей 
задачи через сотрудничество (например, 
формирование групп с экстремистскими 
взглядами в рамках социальных медиа).

	– обмен ресурсами (к примеру, информацией 
экстремистской направленности);
Задача удовлетворения собственных 

потребностей часто достигается через накопле-
ние необходимых ресурсов. К примеру, активное 
участие в социальных сетях может привести к 
расширению круга знакомых, что, в свою оче-
редь, поможет удовлетворить потребность в 
социальном взаимодействии.

Этот список характеристик не дает ясности 
в определении пределов применения социальных 
медиа для пропаганды экстремистских идей. Он 
указывает на ключевую роль социальных сетей – 
укреплении и поддержании социальных взаимо-
действий, которые могут быть использованы для 
распространения информации экстремистского 
характера.

Рассмотрим популярный метод распростра-
нения экстремистской субкультуры среди моло-
дежи вражескими спецслужбами – игры ARG 
(Alternative Reality Games). В них задания посту-
пают молодым пользователям через сеть Интер-
нет, однако игровой площадкой может стать 
реальный мир. В этих играх используются реаль-
ные номера телефонов, локации, деньги и другие 
вещи и предметы жизненного обихода. Всё это 
очень похоже на городской квест, только участ-
ники до конца толком не понимают, в чём уча-
ствуют, и не знают ничего об организаторах. В 
начале игры даются, казалось бы, простые зада-
ния – сфотографироваться на фоне отдела вну-
тренних дел либо оборонно-промышленного ком-
плекса и передать снимки организаторам игры. 
После выполнения этих заданий участник стано-
вится легкой мишенью для манипулирования и 
шантажа.

Основной площадкой для своей деятельно-
сти экстремисты выбрали мессенджер «Telegram» 

из-за репутации надежного ресурса с системой 
шифрования. Каналы для вербовки в «Telegram» 
зачастую имеют знак верификации, которая на 
самом деле не требует подтверждения. Однако, в 
социальной сети „ВКонтакте” каналу подтвер-
дить свою официальность нужно через портал 
госуслуг. Для того чтобы получить такой знак в 
Telegram, необходимо его всего лишь оплатить.

Если российские сети в последнее время 
стали более щепетильны в отношении безопасно-
сти личной информации пользователей, то запре-
щённые в России интернет-площадки совер-
шенно точно такой информацией делятся с ино-
странными спецслужбами. Возраст целевой 
аудитории украинских спецслужб может быть 
разным — от детей 6-7 лет, у которых уже есть 
свободный доступ к гаджетам, до молодых людей 
25-30 лет. Люди более старшего возраст обычно 
попадают в такие «игры» чаще всего сознательно, 
при определённых политических взглядах.

Особую опасность, подчёркивает эксперт, 
представляют мобильные операционные системы 
— в них автоматически создаются резервные 
копии всего содержимого гаджета, которые 
навсегда сохраняются в «облаках».

Важно также пользоваться надёжными при-
ложениями — лучше отечественного производ-
ства или разработки дружественных стран с под-
держкой обновлений. Киберпреступники посто-
янно изобретают всё новые способы добраться 
до данных пользователей, а разработчики прило-
жений этим угрозам противодействуют, выпуская 
обновлённые версии программ.

Из-за санкций разработчики приложений из 
недружественных государств перестали поддер-
живать свои продукты — и их стало проще взло-
мать. Соответственно, под угрозой оказались и 
личные данные пользователей таких приложений.

Одной из ключевых причин, побуждающих 
молодых людей зарегистрироваться в социаль-
ных сетях, является желание общаться. Кроме 
того, эти платформы становятся для молодежи 
уютными местами отдыха, где они чувствуют себя 
свободными от надзора взрослых. В интернете 
поведение молодых людей отличается от их пове-
дения в реальной жизни: в социальных сетях они 
могут действовать без установленных ограниче-
ний, в отличие от прямого общения. В онлайн-про-
странстве молодежь может осуществлять дей-
ствия, которые были бы неприемлемы в реальном 
мире, такие как граничащие с законом выраже-
ния личного стиля, открытое выражение соб-
ственных взглядов, включая распространение 
экстремистских материалов. Такой подход позво-
ляет юношам и девушкам удовлетворять потреб-
ность в самовыражении и стремление к опреде-
ленному социальному статусу среди своих одно-
классников.
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С одной стороны, распространение воз-
можности выражаться в социальных сетях при-
водит к уменьшению критического восприятия 
запрещенных данных.

Множество подростков находит привлека-
тельным использование интернета как площадки 
для проявления агрессии, которую они скрывают 
в повседневной жизни, часто направляя свои 
оскорбления против лиц, отличающихся по расе, 
половому признаку или религиозным убежде-
ниям. В теории, такой способ снятия напряжения 
мог бы привести к уменьшению агрессивных про-
явлений в реальном мире, подобно тому, как ком-
пьютерные игры с элементами насилия, согласно 
множеству исследований, снижают уровень 
реальных преступлений. Однако, в отличие от 
виртуальных игр, социальные сети способствуют 
созданию статусов жертв в интернете, которые 
затем переносятся в реальный мир. Это не только 
способствует распространению экстремистских 
взглядов среди молодежи и несовершеннолет-
них, но и может стимулировать их к совершению 
правонарушений в реальной жизни. Согласно 
исследованиям Фонда Развития Интернет, каж-
дый второй школьник сталкивается с оскорбле-
ниями в Сети (44%), а каждый четвертый (28%) 
сталкивается с клеветой, из которых каждый 
пятый подвергается регулярным обидам и униже-
ниям, будь то ежедневно или 1-2 раза в неделю, 
что свидетельствует о высокой частоте таких 
инцидентов.

Немаловажно повышать информационную 
грамотность пользователей [6]. Она сейчас на 
низком уровне независимо от возраста и уровня 
образованности пользователей. Делать это необ-
ходимо комплексно - с привлечением кибераген-
тов или профильных специалистов силовых 
ведомств. Тогда одной угрозой безопасности в 
интернете точно станет меньше.

Исследование, проведенное нами, выявило 
следующие ключевые моменты: ежедневное 
активное пользование социальными сетями 
характерно для молодёжи и подростков; боль-
шинство пользователей этих сервисов потенци-
ально открыты для восприятия экстремистского 
контента; социальные платформы рассматри- 
ваются молодыми людьми как пространство,  
где можно вести себя нестандартно, что связано 
с убеждением в отсутствии наказания и снижен-
ной ответственности за свои поступки в интер-
нете.

В заключении отметим, что только ком-
плексный подход к воспитанию может способ-
ствовать формированию и развитию правильных 
ценностных ориентиров, приобретению навыков 
критического мышления, умению ориентиро-

ваться в большом потоке информации, отличать 
ложные сведения, распространяемые антирос-
сийской пропагандой, от достоверных.
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