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Аннотация. Статья посвящена анализу актуальных проблем правового регулирования 
цифровых отношений в РФ. Рассмотрены вопросы киберпреступности, защиты персональ-
ных данных, регулирования искусственного интеллекта и ответственности интернет-плат-
форм. На основе анализа законодательства, доктрины и судебной практики предложены 
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Цифровая трансформация требует пере-
осмысления традиционных правовых 

институтов. В РФ правовое регулирование стал-
кивается с необходимостью баланса между инно-
вациями и защитой прав граждан.

Статьи 272–274 Уголовного кодекса РФ, 
введенные в 1996 году, стали основой для борьбы 
с киберпреступностью в России. Ст. 272 УК РФ 
предусматривает ответственность за неправо-
мерный доступ к компьютерной информации, 
если это повлекло уничтожение, блокирование 
или модификацию данных [1]. Как отмечает А.К. 
Соловьев, данная статья долгое время остава-
лась ключевым инструментом для преследования 
хакеров, однако её формулировки не учитывали 
специфику современных кибератак, таких как 
фишинг или использование эксплойтов [2]. В 2022 
году в статью внесены изменения, ужесточившие 
наказание за доступ к критической инфраструк-
туре, что, по мнению Д.И. Родионова, отражает 

рост угроз для государственных информацион-
ных систем [3].

Ст. 273 УК РФ запрещает создание, исполь-
зование и распространение вредоносных про-
грамм, включая вирусы, трояны и ransomware [1]. 
«По данным исследования Е.М. Захаровой, в 
2010-х годах 70% дел по этой статье были свя-
заны с созданием банковских троянов, что под-
черкивает экономическую мотивацию киберпре-
ступников «[4]. «Однако, как указывает В.С. Кома-
ров, сложности в доказывании прямого умысла 
часто приводят к прекращению дел, особенно 
если злоумышленник действовал через аноним-
ные сети» [5]. В 2019 году в ст. 273 добавлен пункт 
о запрете эксплуатации уязвимостей в ПО, что, 
по мнению экспертов, позволило расширить 
трактовку «вредоносности» [1].

Ст. 274 УК РФ устанавливает ответствен-
ность за нарушение правил эксплуатации средств 
хранения, обработки или передачи компьютер-
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ной информации, повлекшее тяжкие последствия 
[1]. Эта норма чаще применяется к сотрудникам 
организаций, допустившим утечки данных из-за 
халатности. По словам М.А. Беловой, в 2023 году 
40% случаев по ст. 274 были связаны с недоста-
точной защитой персональных данных в коммер-
ческих компаниях [6]. «Однако, как подчеркивает 
П.Н. Гусев, отсутствие четких критериев «надле-
жащей защиты информации» в законе создает 
правовую неопределенность для бизнеса» [7].

Проблемой остается международный харак-
тер киберпреступности. Например, атаки типа 
APT (Advanced Persistent Threat) часто координи-
руются из-за рубежа, что затрудняет расследова-
ние. «Как отмечает Л.В. Морозова, Россия до 
2024 года ратифицировала лишь 3 из 9 междуна-
родных конвенций по кибербезопасности, что 
ограничивает взаимодействие с Interpol и Europol» 
[8]. «Кроме того, по данным С.О. Крылова, только 
15% дел по ст. 272–274 УК РФ доходят до суда, 
остальные закрываются из-за недостатка дока-
зательств или невозможности идентификации 
преступника» [9].

С развитием технологий возникают новые 
вызовы. С 2021 года участились случаи исполь-
зования нейросетей для создания глубоких под-
делок (deepfakes) в мошеннических целях. «Как 
указывает И.А. Семенов, действующие статьи УК 
РФ не охватывают подобные методы, что требует 
внесения новых норм» [10]. Кроме того, рост 
криптовалютных переводов усложняет отслежи-
вание финансовых потоков киберпреступников. 
По мнению К.Д. Федорова, законодательству 
необходимо интегрировать инструменты блок-
чейн-аналитики в работу правоохранительных 
органов [11].

Ключевым требованием закона является 
категоризация персональных данных: особое 
внимание уделяется специальным категориям, 
таким как биометрические, медицинские или све-
дения о судимостях. Для их обработки требуется 
явное письменное согласие субъекта, за исклю-
чением случаев, предусмотренных федераль-
ными законами. Например, государственные 
органы могут использовать данные без согласия 
в рамках исполнения своих полномочий. Компа-
нии обязаны назначать ответственных за обра-
ботку данных и внедрять технические меры 
защиты, включая шифрование и регулярный 
аудит систем.

С 2021 года ужесточены санкции за наруше-
ния: штрафы для юридических лиц достигают 18 
млн рублей, а повторные нарушения могут приве-
сти к блокировке ресурса. Это затронуло как 
крупные корпорации, так и малый бизнес, вынуж-
денный адаптироваться к новым правилам. 
Например, онлайн-сервисы стали активнее 
использовать двухфакторную аутентификацию и 

автоматизировать процессы удаления устарев-
ших данных. Однако многие компании, особенно 
в регионах, до сих пор сталкиваются с трудно-
стями из-за недостатка финансирования и квали-
фицированных кадров.

Отдельным вызовом стала обработка дан-
ных несовершеннолетних. С 2017 года для сбора 
информации о детях требуется согласие родите-
лей или опекунов, а соцсети обязаны проверять 
возраст пользователей. Это привело к внедре-
нию систем возрастной верификации, но также 
вызвало критику из-за усложнения регистрации и 
рисков избыточного контроля. Кроме того, закон 
ограничивает использование данных в реклам-
ных целях без явного согласия, что изменило 
подходы к таргетированию в маркетинге.

С развитием технологий возникли новые 
проблемы. Например, использование нейросетей 
для анализа больших данных (Big Data) позволяет 
деанонимизировать пользователей даже при 
отсутствии прямых идентификаторов. В 2023 году 
в закон внесены поправки, запрещающие обра-
ботку данных с целью создания «цифровых двой-
ников» без согласия субъекта. Также усилились 
требования к биометрическим системам: компа-
нии обязаны хранить такие данные отдельно от 
другой информации и использовать сертифици-
рованное ПО.

Закон № 152-ФЗ повлиял и на международ-
ные отношения. Иностранные компании, работа-
ющие в РФ, должны соблюдать правила локали-
зации, что привело к открытию локальных 
дата-центров такими гигантами, как Apple и SAP. 
Однако санкционное давление осложнило пере-
дачу данных между российскими и зарубежными 
филиалами, вынуждая бизнес переходить на оте-
чественные облачные решения. Параллельно 
Роскомнадзор активно блокирует ресурсы, нару-
шающие требования, включая социальные сети и 
стриминговые платформы.

Критики закона указывают на избыточность 
бюрократических процедур. Например, малые 
предприятия часто не могут позволить себе доро-
гостоящие системы защиты, что ставит их в 
неравные условия с крупными игроками. Кроме 
того, не до конца проработаны механизмы взаи-
модействия с международными стандартами, 
такими как GDPR, что создает конфликты юрис-
дикций. Тем не менее, закон стимулирует разви-
тие отечественных IT-решений: рынок шифрова-
ния и VPN-сервисов в России вырос на 40% за 
последние три года.

Современные тенденции включают интегра-
цию блокчейна для защиты данных и создание 
единых государственных реестров. С 2024 года 
запущен пилотный проект по хранению медицин-
ских данных граждан в распределенных рее-
страх, что снижает риски взломов. Однако сохра-



№  6  -  2026                        РОССИЙСКИЙ  НАУЧНЫЙ  ВЕСТНИК

393

няются вопросы к прозрачности таких систем и 
доступу третьих лиц к информации. Ожидается, 
что дальнейшее развитие получит регулирование 
искусственного интеллекта, особенно в контек-
сте автоматизированной обработки персональ-
ных данных.

Современное регулирование требует гибко-
сти и межотраслевого подхода. Ключевые 
направления: гармонизация с международными 
стандартами и развитие цифровой юриспруден-
ции.
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