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Аннотация. Статья посвящена анализу проблемных аспектов применения информа- 
ционных технологий (ИТ) в расследовании преступлений в цифровом пространстве в России. 
Предложены пути решения, включая совершенствование законодательства, модернизацию 
технической базы, оптимизацию взаимодействия подразделений и повышение квалификации 
кадров. Статья подчеркивает необходимость комплексного подхода для адаптации системы 
расследования к реалиям цифровой эпохи.
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Современное общество характеризуется 
стремительным развитием информаци-

онных технологий (ИТ), которые проникают во все 
сферы человеческой деятельности, включая кри-
минальную. Цифровое пространство стало не 
только платформой для коммуникации и обмена 
информацией, но и ареной для совершения пре-
ступлений. В России, как и во всем мире, наблю-
дается устойчивый рост киберпреступности: в 
2023 году было зарегистрировано 677 тысяч пре-
ступлений, совершенных с использованием ИТ, 
что почти в четыре раза больше, чем в 2018 году 
(175 тысяч). Каждое третье преступление в стране 
сегодня связано с цифровыми технологиями, что 

подчеркивает актуальность совершенствования 
методов их расследования.

Основные виды киберпреступлений вклю-
чают:

	– мошенничество с использованием ИТ (79,4 
тысячи случаев в первом квартале 2023 
года, рост на 31,5% к 2022 году);

	– неправомерный доступ к компьютерной 
информации (4,7 тысячи атак в 2023 году, 
рост в три раза);

	– распространение вредоносного ПО и 
DDoS-атаки.
Интересно, что значительная доля кибер-

преступников (около 10%) — это подростки 14–15 
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лет, что значительно превышает их долю среди 
всех преступников (менее 1%). Это указывает на 
необходимость адаптации методов расследова-
ния к особенностям цифрового поведения моло-
дежи.

Технологии анализа больших данных 
активно используются для выявления закономер-
ностей в поведении преступников и прогнозиро-
вания преступлений. В России такие системы 
применяются, например, в рамках программы 
«Безопасный город», где данные с камер видео-
наблюдения, социальных сетей и мобильных опе-
раторов агрегируются для построения моделей 
криминальной активности. Преимущество Big 
Data заключается в возможности обрабатывать 
огромные объемы информации, недоступные 
традиционным методам. Например, анализ тра-
фика в мессенджерах может помочь установить 
связи между участниками преступной группы, 
даже если они используют шифрование. Однако 
для этого требуются мощные вычислительные 
ресурсы и квалифицированные аналитики, что в 
регионах часто отсутствует.

Современные инструменты цифровой кри-
миналистики, такие как Cellebrite UFED или 
Magnet AXIOM, позволяют извлекать данные 
даже с поврежденных устройств. В деле о хакер-
ской атаке на банк в 2023 году эксперты восста-
новили логи, указывающие на IP-адреса злоу-
мышленников, что привело к их задержанию в 
течение двух недель. Однако сложность совре-
менных методов шифрования (например, исполь-
зование VPN или Tor) затрудняет трассировку, 
требуя от следователей глубоких технических 
знаний.

ИТ также позволяют правоохранительным 
органам сотрудничать с частными компаниями. 
Например, банки предоставляют данные о подо-
зрительных транзакциях, а IT-компании, такие как 
«Яндекс» или «VK», передают информацию о 
пользователях в рамках уголовных дел. В 2023 
году такое взаимодействие помогло раскрыть 12 
тысяч случаев кибермошенничества. Однако этот 
процесс осложнен необходимостью соблюдения 
закона о персональных данных (ФЗ-152), что 
замедляет доступ к информации.

Технические аспекты связаны с недостаточ-
ной оснащенностью правоохранительных орга-
нов и сложностью цифровых преступлений. 
Несмотря на внедрение АРМ, многие подразде-
ления используют устаревшее оборудование и 
программное обеспечение, неспособное обраба-
тывать большие объемы данных или противосто-
ять современным методам шифрования, приме-
няемым преступниками.

Например, в 2023 году зафиксировано 1729 
случаев утечек данных из российских компаний и 

госорганов, что свидетельствует о высоком 
уровне защищенности киберпреступников и сла-
бости ИТ-инфраструктуры следственных орга-
нов. Отсутствие специализированных лаборато-
рий цифровой криминалистики в регионах 
вынуждает отправлять материалы на экспертизу 
в крупные города, что замедляет расследование.

Еще одной проблемой является нехватка 
квалифицированных специалистов. 

Организация взаимодействия между раз-
личными подразделениями — еще одно слабое 
звено. Например, оперативный доступ к базам 
данных инженеров-электронщиков, необходи-
мый для анализа цифровых следов, часто затруд-
нен из-за бюрократических процедур. Взаимо-
действие следователей с сотрудниками дежур-
ных частей и оперативниками требует четкой 
координации, однако на практике это не всегда 
реализуется эффективно.

Применение ИТ в расследовании поднимает 
вопросы конфиденциальности и прав граждан. 
Использование ИИ для анализа данных социаль-
ных сетей или систем видеонаблюдения может 
привести к нарушению права на частную жизнь. 
В России, где в 2024 году зафиксировано 170 уте-
чек данных за 2,5 месяца, риск компрометации 
личной информации особенно высок.

Кроме того, существует проблема «цифро-
вой предвзятости». Алгоритмы ИИ, обученные на 
исторических данных, могут ошибочно указывать 
на невиновных лиц, что особенно актуально в 
условиях роста числа киберпреступлений среди 
подростков.

Для преодоления проблемных аспектов 
применения ИТ в расследовании преступлений 
требуется комплексный подход, включающий 
правовые, технические, организационные и обра-
зовательные меры. 

Применение информационных технологий в 
расследовании преступлений в цифровом про-
странстве — это одновременно вызов и возмож-
ность для правоохранительной системы России. 
Несмотря на значительный прогресс в использо-
вании ИТ, проблемы правового регулирования, 
технического оснащения, организации работы и 
этических дилемм остаются острыми. Актуальная 
статистика подчеркивает рост киберпреступно-
сти и необходимость адаптации методов рассле-
дования к новым реалиям.

Предложенные меры — от законодательных 
изменений до повышения квалификации кадров 
— способны повысить эффективность борьбы с 
преступлениями в цифровом пространстве. В 
условиях, когда Россия занимает первое место 
по уровню киберугроз, эти шаги становятся не 
просто желательными, а жизненно необходи-
мыми для обеспечения безопасности общества.
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