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В связи с признанием экономической цен-
ности персональных данных и увеличе-

нием на них спроса со стороны разнообразных 
участников современного информационного 
общества, возникает вопрос о соблюдении инте-
ресов самих субъектов персональных данных в 
сфере оборота данных. Это не только интерес по 
сохранению конфиденциальности личных дан-

ных, но и потенциальная имущественная выгода 
субъектов от использования собственных дан-
ных. 

После вступления в действие Регламента 
Европейского Парламента и Совета Европей-
ского Союза 2016/679 от 27 апреля 2016 г. о 
защите физических лиц при обработке персо-
нальных данных и о свободном обращении таких 
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данных, а также об отмене Директивы 95/46/ЕС 
(Общий Регламент о защите персональных дан-
ных) (General Data Protection Regulation), далее по 
тексту - GDPR), крупные технологические компа-
нии, такие, как Microsoft, Apple, Google, стали 
заверять своих клиентов, что их продукция 
создана таким образом, чтобы клиенты были обе-
спечены возможностью контролировать свои 
личные данные [5]. 

В 2018 году со стороны РФ был подписан 
Протокол о внесении изменений в Конвенцию 
Совета Европы о защите физических лиц при 
автоматизированной обработке персональных 
данных [6]. Согласно третьему разделу преам-
булы указанной Конвенции, необходимо учиты-
вать принцип автономии личности, который 
позволяет индивидам контролировать сбор и 
обработку их персональных данных. Таким обра-
зом, актуальной проблемой стало не только 
управление данными, но и обеспечение контроля 
за данными со стороны субъектов персональных 
данных.

В отличие от концепции владения персо-
нальными данными, которая получила свое обо-
значение и обсуждение в зарубежной правовой 
доктрине [1, c.542], концепция контроля доступа 
к персональным данным пока только намечается 
и, по нашему мнению, может получить свое раз-
витие в разных направлениях в зависимости от 
используемых субъектом персональных данных 
технологий и его правомочий, закрепленных 
законодателем. Следует иметь в виду, что кон-
цепция контроля доступа к персональным дан-
ным в настоящем исследовании не связана с 
содержанием понятия «контролер» и понятием 
«система данных», используемых в GDPR.

В силу существования разных категорий, 
видов и уровней персональных данных, а также 
закрепления в законодательстве нескольких 
оснований для обработки персональных данных 
помимо добровольного согласия субъекта персо-
нальных данных, максимальный контроль в отно-

шении персональных данных субъект может реа-
лизовывать  только в отношении агрегированной 
совокупности некоторых видов  личных данных, 
то есть данных, обособленных субъектом персо-
нальных данных с помощью определенной техно-
логии.

Первое направление  развития концепции 
контроля доступа к персональным данным фор-
мируется за счет применения таких технологий, 
как хранилища персональных данных (частные 
облака) и системы управления персональными 
данными.

Под частными облаками (Private clouds) 
понимаются пространства в интернете, инфра-
структура которых  находится в полном распоря-
жении определенных лиц. Такие пространства 
изолированы друг от друга на физическом уровне 
(или на уровне оборудования) и защищают храни-
лища данных от несанкционированного доступа. 
Примерами таких облаков являются платные и 
бесплатные сервисы для хранения и обмена фай-
лами на серверах поставщиков услуг (Яндекс 
Диск, Облако Mail.ru, СберДиск, Google Drieve, 
Telegam, iCloud и др.).

Частные облака являются основой для 
систем управления персональными данными 
(Personal Information Management Systems, далее 
по тексту - PIMS). Согласно докладу Европей-
ского надзорного органа по защите данных, кон-
цепция PIMS разработана в рамках ориентиро-
ванного на человека подхода к персональным 
данным, для защиты от незаконного отслежива-
ния и методов профилирования. Система может 
представлять из себя продукты и услуги, которые 
помогают частным лицам лучше контролировать 
свои персональные данные в частных облаках, 
устанавливать ограничения и запрет на обра-
ботку данных [2]. 

Как отмечается в докладе, архитектура 
системы может включать в себя следующие эле-
менты (блоки):

Источник: Европейский надзорный орган по защите данных
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Чтобы получить доступ к персональным 
данным, любое заинтересованное лицо должно 
будет пройти аутентификацию. Субъект персо-
нальных данных также может определять, какими 
категориями данных он хочет делиться и с кем. 
Другими обычно используемыми элементами 
PIMS являются безопасное хранение данных, 
безопасная передача данных (между системами и 
приложениями), а также совместимость на уровне 
данных и их переносимость.

Приведем несколько примеров таких 
систем. 

Пример 1. Solid
Американская компания Inrupt предлагает 

технологию Solid, заявленную создателем World 
Wide Web Тимом Бернерсом-Ли в 2017 году. Идея 
разработчика в том, что каждый пользователь 
интернета может иметь собственный сервер 
(модуль (POD)) для хранения и обмена персональ-
ными данными, к которому смогут подключаться 
другие сервисы. Если пользователь не захочет 
больше делиться своими данными с третьими 
лицами, он закроет доступ к своему серверу.  Но 
эти модули предоставляются субъектам персо-

нальных данных не напрямую, а через организа-
ции и государственные органы. 

Взаимодействие субъекта персональных 
данных и третьих лиц относительно использова-
ния персональных данных можно описать следу-
ющим образом.

Организация устанавливает Enterprise Solid 
Server в своих облачных или локальных средах 
для безопасного размещения хранилищ персо-
нальных данных (PODs) субъектов. PODs хранят 
данные о клиентах и являются центрами взаимо-
действия между одобренными клиентами прило-
жениями или сервисами. Данные POD могут 
поступать из нескольких одобренных источни-
ков. Клиенты сами выбирают, какой объем 
доступа разрешить, тем самым они контролируют 
свои POD-данные.

Корпоративные версии платформы Solid 
уже используются европейскими частными орга-
низациями и государственными учреждениями. 
Например, фламандская исследовательская 
организация VITO разработала приложение We 
are [7] для  хранения и контроля обработки меди-
цинской информации пациентов больницы:

Источник: компания Inrupt

Сотрудник больницы создает ссылку на 
личную анкету для конкретного пациента, кото-
рая включает в себя список стандартных вопро-
сов, используемых в различных больницах, и 
вопросов, специфичных для больницы, в которой 
он находился. Все ответы на эту анкету хранятся 
в личном кабинете пациента. Если пациент согла-
шается поделиться своими ответами для включе-
ния в сводный анонимный набор данных, то VITO 
анонимизирует ответы и предоставляет доступ к 
ним другой больнице или региональной организа-
ции, анализирующей качество медицинской 
помощи в бельгийских больницах. Пациент может 

дать согласие на то, чтобы его агрегированные в 
модуле POD персональные медицинские данные 
использовались для инноваций, и взамен полу-
чать более персонализированные продукты и 
услуги.

Пример 2. AURA
В 2017 году испанская телекоммуникацион-

ная компания  Telefónica презентовала когнитив-
ную платформу AURA,  демонстрирующую воз-
можности Telefónica по сбору, хранению, анализу 
и пониманию данных своих клиентов в режиме 
реального времени и предоставлению им персо-
нализированного обслуживания [8]. В платформу 
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заложена функция Timeline, которая позволяет 
пользователям хронологически видеть данные, 
которые они генерируют, когда они используют 
продукты и услуги компании Telefónica. Aura 
также содержит функцию управления согласием 
пользователя, для определения того, могут ли его 
данные быть использованы и для каких конкрет-
ных целей. 

Пример 3. Облако 152-ФЗ
Российские производители на данном этапе 

создают хранилища данных (частные облака) не 
для субъектов персональных данных, а для госу-
дарственных и частных организаций. Например, 
компания Selectel, провайдер IT-инфраструктуры, 
предлагает организациям различных отраслей 
экономики в аренду защищенное облако Selectel- 
Облако 152-ФЗ, разработанную для работы с 
персональными данными клиентов этих органи-
заций с учетом требований законодательства о 
защите персональных данных [9]. 

Хотелось бы отметить, что понимание 
«управление персональными данными» и «кон-
троль за доступом к персональным данным» в 
виду отсутствия нормативного описания таких 
процессов может быть очень разным у разработ-
чиков инноваций. Даже если декларируется в 
качестве цели создания частного облака возмож-
ность контроля над личными данными, заметно, 
что указанные примеры технологий созданы не 
столько в интересах субъектов, сколько в инте-
ресах производителей товаров и услуг, например, 
для помощи ответственным за обработку данных 
выполнять обязательства по конфиденциально-
сти и защите данных, возложенных законода-
тельством. Европейский надзорный орган по 
защите данных отмечает в своем докладе, что от 
проектирования системы зависит, на самом ли 
деле субъекты персональных данных будут наде-
лены полномочиями по управлению личными дан-
ными и контролем доступа к ним [2].

Кроме того, об условности контроля над 
персональными данными говорит тот факт, что 
хранилища данных субъектов персональных дан-
ных находятся, как правило, в облаках или на 
платформах поставщиков услуг, которые диктуют 
условия пользования частным облаком (платно, 
бесплатно, сроки и др.).

Сказанное позволяет констатировать, что 
во всех перечисленных примерах речь на самом 
деле идет не о контроле субъекта за доступом к 
своим данным, а об управлении своим согласием. 

Второе направление развития концепция 
контроля доступа к персональным данным может 
строиться на основе децентрализованной модели 
обработки данных, где обработка данных осу-
ществляется в собственном устройстве субъекта, 
в том числе благодаря технологии Искусствен-
ного интеллекта. Разработчики таких моделей 

исходят из того, что субъект персональных дан-
ных, благодаря закрепленным в GDPR правам, в 
том числе правам запрашивать у компаний доступ 
к своим данным и переносить эти данные от 
одного поставщика к другому, может самостоя-
тельно агрегировать копии своих персональных 
данных, собрав их с помощью встроенного в 
среду обработки данных робота, из разных источ-
ников (цифровые платформы, персональные 
носимые устройства, устройства Интернета 
вещей, данные с мобильных устройств, приложе-
ний и онлайн-сервисов). 

Субъекту персональных данных предлага-
ется самому определять объем и условия доступа 
к своему профилю через такой инструмент, как 
разрешения (лицензии):

1) Полная/ограниченная анонимность, напри-
мер, при посещении сайтов потенциальных 
поставщиков услуг;

2) Разрешение на отслеживание (сбор постав-
щиком данных о поведении субъекта);

3) Разрешение на хранение данных; 
4) Разрешение на объединение данных дан-

ного субъекта с данными других субъектов; 
5) Разрешение на обмен данными (передача 

поставщиком услуг другим лицам): 
6) Разрешение на продажу данных [10].

Субъект персональных данных будет опре-
делять комбинацию разрешений, а также продол-
жительность доступа к своему профилю, уста-
навливать размер вознаграждения за каждое 
разрешение или выбирать иную форму выгоды. В 
рамках системы обработки данных, ориентиро-
ванной на человека, личные данные остаются у 
субъекта, он не теряет контроль над своими дан-
ными. Данные по умолчанию являются конфиден-
циальными: если стороннему приложению требу-
ется доступ к данным пользователя, приложению 
необходимо предварительно получить разреше-
ние пользователя на доступ к таким данным и 
обосновать необходимость доступа. Вместо того, 
чтобы полагаться на право “переносить” какие-то 
части  данных субъекта от одного поставщика 
услуг к другому поставщику услуг (модель согла-
сия и отказа), физические субъекты хранят свои 
данные при себе.

При этом предполагается, что обработка 
персональных данных, осуществляемая не на 
основании согласия, а по иным основаниям, 
предусмотренных законом, будет иметь приори-
тет над волей субъектов персональных данных, 
выраженной в выдаваемых им разрешениях 
(лицензиях) на обработку его данных [3,c.12]. 

Таким образом, децентрализованная модель 
основывается не просто на согласии субъекта 
персональных данных на их обработку, но и на 
дополнительном инструменте в виде разрешений 
(лицензий), выдаваемых субъектом третьим 
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лицам. Личные данные человека благодаря тех-
нологическому инструменту становятся экономи-
ческим активом [4].

Примером такой децентрализованной 
модели является технология под названием 
AITwins, предлагаемая американской компанией 
Prifina. Она разработала платформу для обра-
ботки данных, которая позволяет частным лицам 
разместить свои персональные данные в обла-
ках, а для активации и управления ими создаются 
персональные цифровые помощники, которые 
будут действовать от имени субъектов персо-
нальных данных [11]. Уже сейчас такого рода про-
дукт становится востребованным в сфере поиска 
работы. Ряд инновационных компаний (например, 
испанская Ooptimo [12], американская Crystalia 
Glass LLC [13]), получающих резюме от соискате-
лей вакансий, предлагают проходить первичное 
интервью с Искусственным интеллектом - ботом. 
Во время интервью оценивается не только опыт 
соискателя, но и его эмоции при ответе на 
вопросы. По словам соискателей, это вызывает 
отторжение и дискомфорт, так как соискатель 
предпочел бы диалог с живым человеком. Поэ-
тому, если интервью проводит бот, то почему бы и 
соискателю не направить на интервью своего 
цифрового двойника?

Это направление кажется наиболее отвеча-
ющим интересам субъектов персональных дан-
ных инструментом, но и в данном случае потенци-
альное хранилище данных субъекта персональ-
ных данных фактически находится у третьего 
лица, хотя и не предлагающего субъектам персо-
нальных данных никаких услуг и продуктов, 
кроме собственно размещения в пространстве 
интернета. Можно такое хранение сравнить с 
арендой банковской ячейки в банке. Клиент 
банка арендует ячейку в банке, размещает в ней 
ценные вещи, ему выдают ключ. Но в банке есть 
люди, которые потенциально могут воспользо-
ваться содержимым ячейки, и за пределами 
банка есть люди, которые также могут получить 
доступ к ячейке.

В России такого рода технологии пока не 
предлагаются. Кроме того, для активного участия 
субъекта персональных данных в обороте персо-
нальных данных через использование названных 
технологий потребуется внести дополнения, 
изменения в гражданское законодательство и в 
законодательство в сфере защиты персональных 
данных, например, касающиеся правового обо-
значения агрегированной совокупности персо-
нальных данных, правового статуса субъекта 
персональных данных, нормативного описания 
процессов управления и контроля доступа, 
лицензионных соглашений. 

Технологии как инструменты регулирования 
отношений между участниками информацион-

ного обмена имеют и негативный аспект. Субъект 
персональных прав, не являясь владельцем тех-
нологии или не имея достаточных технических 
навыков, навыков ведения предпринимательской 
деятельности, становится уязвимым и может 
быть зависим от условий использования техноло-
гии.
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