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Аннотация. Киберпреступность представляет собой одну из наиболее динамично ра-
стущих угроз в России. Согласно отчету Роскомнадзора за 2024 год, количество кибератак на 
инфраструктуру страны увеличилось на 35% по сравнению с 2023 годом, а финансовый 
ущерб от онлайн-мошенничества достиг 60 миллиардов рублей. автор предпринял попытку 
систематизировать основные направления противодействия указанным видам преступлений.
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SOME FEATURES OF COUNTERACTING CYBERCRIME

Annotation. Cybercrime is one of the fastest growing threats in Russia. According to the 
Roskomnadzor report for 2024, the number of cyberattacks on the country’s infrastructure increased 
by 35% compared to 2023, and the financial damage from online fraud reached 60 billion rubles. 
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Транснациональный характер преступно-
сти требует глобального взаимодей-

ствия. Россия могла бы усилить сотрудничество с 
Интерполом в области обмена данными о кибер-
преступности или с партнерами по СНГ для 
борьбы с контрабандой. В 2024 году совместный 
проект с Казахстаном позволил пресечь канал 
торговли людьми, что подтверждает потенциал 
такого подхода.

Киберпреступность представляет собой 
одну из наиболее динамично растущих угроз в 
России. Согласно отчету Роскомнадзора за 2024 
год, количество кибератак на инфраструктуру 
страны увеличилось на 35% по сравнению с 2023 
годом, а финансовый ущерб от онлайн-мошенни-
чества достиг 60 миллиардов рублей. 

Искусственный интеллект демонстрирует 
высокую эффективность в противодействии этим 
угрозам благодаря способности анализировать 
сетевой трафик [1] и выявлять аномалии в реаль-

ном времени. как пример, система защиты Сбер-
банка, которая в 2023 году предотвратила более 
120 тысяч попыток фишинга, используя алго-
ритмы глубокого обучения. Такие разработки 
могут быть адаптированы для государственных 
нужд, включая защиту критически важных объек-
тов, таких как системы «Госуслуг» или энергети-
ческие сети.

Эффективность ИИ напрямую зависит от 
качества обучающих данных. В России базы дан-
ных правоохранительных органов часто стра-
дают от фрагментации и ошибок. Исследование 
НИУ ВШЭ 2023 года показало, что до 32% запи-
сей в криминальных базах содержат неточности. 
Кроме того, отсутствие единой системы межве-
домственного обмена данными между МВД, ФСБ 
и судами снижает точность аналитических моде-
лей.

Общественное отношение к использованию 
искусственного интеллекта в нашей реальности 
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сегодня остается неоднозначным. Опрос ВЦИОМ 
2024 года показал, что 45% россиян опасаются 
использования искусственного интеллекта для 
слежки или политического контроля. Этот фак-
тор усложняет внедрение технологий, требуя 
дополнительных мер по повышению доверия 
населения. Будущее применения искусственного 
интеллекта в российской практике определяется 
как государственной политикой, так и глобаль-
ными технологическими трендами.

Предиктивные системы могут достичь 
нового уровня точности за счет интеграции раз-
нородных данных. В 2024 году в Екатеринбурге 
тестировалась модель, анализирующая актив-
ность в социальных сетях для прогнозирования 
хулиганства, с точностью 68%. В перспективе 
такие системы могли бы учитывать макроэконо-
мические факторы, такие как уровень безрабо-
тицы, для оценки криминогенных рисков.

Автоматизация правосудия уже демонстри-
рует первые результаты. В 2024 году в Бутырском 
суде Москвы ИИ обработал 620 административ-
ных дел, сократив время подготовки документов 
на 35%. По данным Судебного департамента при 
Верховном суде РФ, в 2023 году на одного судью 
приходилось 710 дел, что подчеркивает необхо-
димость масштабирования таких решений.

Искусственный интеллект обладает значи-
тельным потенциалом для трансформации рос-
сийской системы превенции и противодействия 
преступности. Его возможности охватывают пре-
диктивную аналитику, борьбу с киберугрозами, 
автоматизацию следственных и судебных про-
цессов, а также поддержку оперативной деятель-
ности [2]. Однако реализация этого потенциала 
требует преодоления системных барьеров: 
модернизации инфраструктуры, повышения 
качества данных, разработки нормативной базы, 
подготовки кадров и усиления общественного 
доверия.

Сотрудники правоохранительных органов 
должны не только уметь работать с молодежью, 
но и правильно общаться с ней [3]. Важно не 
только донести нужную информацию, но и сфор-
мировать у подрастающего поколения положи-
тельный образ полицейского. В представителях 
власти они не должны видеть угрозы: наоборот, 
страж порядка должен представляться как чело-
век, которому можно доверять, который спосо-
бен помочь в случае возникновения опасной 
ситуации [4]

Органы местного самоуправления и пред-
ставители общественности должны содейство-
вать в направлении работы с молодежью. Важно 
не только проводить мониторинг общественного 
настроения, возможных межнациональных кон-
фликтов, но и организовывать для подростков 
досуг, спортивные и научные секции, предостав-

лять помещения для проведения семинаров. Ран-
нее предупреждение возможных конфликтов на 
уровне муниципальных образований поможет 
избежать большой угрозы безопасности, а это и 
есть одна из важных практик предупреждения 
экстремизма. 

При нагнетании межнациональных кон-
фликтов возрастает риск роста активности экс-
тремистских организаций, насаждения национа-
листической и религиозной пропаганды агрес-
сивного толка.

Государственная власть должна жестко 
контролировать межнациональные и религиоз-
ные отношения в социуме, проводить мониторинг 
событий, чтобы заметить нарастание негативного 
отношения представителей разных слоев соци-
ума друг к другу. 

Профилактическая работа с молодежью 
позволяет значительно снижать в будущем рост 
конфликтов на почве национальной или религи-
озной розни.

Вовремя принятые меры позволяют снизить 
риск радикализации определенных групп. В иде-
але следует формировать четкое мировоззрение, 
которое не будет допускать лояльного отношения 
к указанным преступлениям. Для этого требуется 
не только проведение профилактических мер со 
стороны МВД, но и создание различных обще-
ственных объединений, привлекательных для 
молодежи [5].

В заключение отметим, что, государствен-
ная власть должна жестко контролировать ука-
занные вызовы в социуме, проводить мониторинг 
событий, чтобы заметить нарастание негативного 
отношения представителей разных слоев соци-
ума друг к другу [6].  

Профилактическая работа с молодежью 
позволяет значительно снижать в будущем рост 
конфликтов на почве национальной или религи-
озной розни.

Вовремя принятые меры позволяют снизить 
риск радикализации определенных групп. В иде-
але у жителей страны следует формировать чет-
кое мировоззрение, которое не будет допускать 
лояльного отношения к террористам. Для этого 
требуется не только проведение профилактиче-
ских мер со стороны МВД, но и создание различ-
ных общественных объединений, привлекатель-
ных для молодежи
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