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Аннотация. В статье исследуются особенности использования цифровых технологий 

и электронных следов в расследовании преступлений против личности. Раскрывается потен

циал электронных носителей информации (мобильных устройств, компьютеров и др.) как 

источника цифровых следов, позволяющих установить обстоятельства преступления, мотивы, 

круг причастных лиц. На примере уголовного дела по ч. 1 ст. 105 УК РФ демонстрируется прак

тическое применение программно-аппаратных комплексов («Cellebrite UFED», «Мобильный 

криминалист „Эксперт Плюс“») для извлечения и интерпретации данных, в том числе удалён

ных. Особое внимание уделено задачам и объектам судебной компьютерно-технической 

экспертизы, тактическим приёмам работы с цифровыми доказательствами, включая создание 

«зеркальной» копии носителя для исключения повреждения исходных данных. Рассматрива

ются категории информации (доступная, скрытая, зашифрованная) и способы восстановления 

удалённых файлов.
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traces in the investigation of crimes against the person. The potential of electronic information carriers 
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(mobile devices, computers, etc.) as a source of digital traces that make it possible to establish the 

circumstances of a crime, motives, and the circle of involved persons is revealed. Using the example 

of a criminal case under Part 1 of Article 105 of the Criminal Code of the Russian Federation, the 

practical application of software and hardware complexes (Cellebrite UFED, Mobile Forensic Expert 

Plus) for extracting and interpreting data, including deleted data, is demonstrated. Special attention 

is paid to the tasks and objects of forensic computer and technical expertise, as well as to tactical 

methods of working with digital evidence, including creating a “mirror” copy of the storage medium 

to prevent damage to the original data. The categories of information (available, hidden, encrypted) 

and methods for recovering deleted files are considered.

Key words: information, digital information, investigation, traces, crime against an individual, 

circumstances of a crime, forensic computer and technical expertise.

Эволюционная трансформация процессов 
цифровизации общественных отношений на со
временном этапе развития государства затраги
вает не только сферы федерального, ведомствен
ного, отраслевого и муниципального управления, 
экономику и социальную сферу, но и оказы
вает концептуальное влияние на деятельность 
правоохранительных органов. Внедрение цифро
вой инфраструктуры, повышение эффективности 
использования информационных технологий при 
работе с электронными следами и в целом раз
витие «цифровой» криминалистики, основным на
правлением которой служит поиск, извлечение, 
восстановление электронных данных, по мнению 
А.И.  Бастрыкина, являются одними из перспек
тивных направлений совершенствования работы 
следователя не только по установлению обстоя
тельств противоправного деяния, но и созданию 
условий для отправления справедливого право
судия в отношении лиц, совершивших преступле
ние [3]. Ученые также сходятся во мнении, что 
использование информационных технологий яв
ляясь инструментом сбора доказательственной 
базы в кратчайшие сроки, позволяет быстро и 
эффективно выдвигать криминалистические вер
сии, изучать личность подозреваемого и потер
певшего, осуществлять проверку алиби [2, с. 759]. 

Особую актуальность, в этой связи, при
обретает изучение вопросов и перспектив внед
рения рассматриваемого научно обоснованного 
и практико-ориентированного подхода исполь
зования достижений науки, техники и цифро
вых технологий в процесс криминалистическо
го обеспечения расследования отдельных видов 
преступлений. Так, мониторинг современного на
учного поля показал, что зачастую предметом 
диссертационных исследований, являются зако
номерности информационного обеспечения дея
тельности следственно-оперативных органов по 
выявлению, раскрытию и расследованию:

–дистанционных хищений (Старостенко Н.И.) [4] и 
мошенничества (Кулаевский А.В.) [5]; 

–преступлений в сфере компьютерной ин
формации (Харисова З.И.) [6] и информационных 

технологий (Рудых А.А.) [7];
–экономических преступлений (Буйнов Д.О.) 

[8] и преступлений, связанных с легализацией 
преступных доходов (Халин В.Д.) [9];

–преступлений, связанных с незаконным 
оборотом наркотических средств (Саркисян К.Т.) 
[10];

–преступлений экстремистской и террори
стической направленности (Льянов М.М.) [11].

При этом использование цифровых инстру
ментов в процессе тактико-криминалистического 
обеспечения сбора доказательственной инфор
мации расследования преступлений против лич
ности не находит широкого распространения в 
современных научных трудах. 

Значимость освещения криминалистиче
ских особенностей работы с цифровой информа
цией при расследовании указанной группы пре
ступлений подтверждается статистическими дан
ными их раскрываемости, которая в 2025 году 
составила 90,3%, что на 0,2% ниже по сравнению 
с показателями 2024 года (более 17,1 тысяч пре
ступлений против личности остались не раскры
тыми) [12]. 

Анализ правоприменительной практики рас
следования преступлений против личности, пока
зал, что зачастую полнота доказательственной 
базы стороны обвинения подкрепляется традици
онными видами идеальных следов, такими как 
показания подозреваемого, свидетелей, потер
певшего и широким спектром следов материаль
ной природы (папиллярные узоры пальцев рук, 
следы ног, губ, орудие преступления и механиче
ские повреждения от его применения, труп, следы 
биологического происхождения). 

В свою очередь, электронные носители ин
формации (мобильные устройства, компьютеры, 
ноутбуки) служат источником идеальных, в том 
числе цифровых следов, позволяющих через 
сбор, изъятие и исследование информационного-
цифрового пространства установить обстоятель
ства преступного события: соучастников пре
ступления, характеристику личности подозрева
емого и потерпевшего, мотивы совершения пре
ступления. 
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Так, в ходе установления обстоятельств пре
ступления, предусмотренного ч. 1 ст. 105 УК РФ, 
по факту обвинения Татарикова С.П., приговором 
Березовского городского суда Кемеровской об
ласти было доказано, что находясь в состоянии 
алкогольного опьянения, ввиду личной неприязни 
и в связи с аморальным поведением потерпевше
го, заключающемся в предложении вступления 
с ним в половое сношение и интимную связь, 
подсудимый при помощи двух ножей нанес потер
певшему не менее восьми ударов, в результате 
чего последний скончался [13]. В ходе предва
рительного расследования среди материальных 
следов преступления, изъятых в ходе осмотра 
места происшествия, были изъяты и исследова
ны: труп, презервативы, рюмки и бутылка водки, 
мобильные устройства, два кухонных ножа, ниж
нее белье и одежда, силиконовый член, смывы с 
поверхности зеркала и линолеума, срезы обоев 
со следами бурого цвета. В ходе последующего 
осмотра, объектом которого выступало мобиль
ное устройство убитого, специалистом при ис
пользовании программно-аппаратного комплек
са (программы «Cellebrite UFED 7.58.0.172») со 
смартфона была извлечена полная файловая си
стема, в том числе данные, представленные в 
явном и удаленном виде. Конвертирование и ин
терпретация информации с помощью программы 
«Мобильный криминалист «Эксперт Плюс» позво
лила установить ссылки поисковых браузеров, на 
сайтах которых были размещены порнографиче
ские материалы с участием нескольких мужчин. 
Указанные обстоятельства в совокупности с ины
ми источниками доказательств позволили устано
вить мотивы совершения убийства.

По характеру доступа информация (сведе
ния, цифровые следы) по мнению Бахтеева Д.В., 
Смахтина Е.В. могут быть доступными, скрытыми 
и зашифрованными [1, с. 67]. В свою очередь, све
дения, содержащиеся на электронном носителе 
информации нередко подлежат удалению подо
зреваемым, с целью сокрытия следов преступле
ния и на момент изъятия устройства в ходе след
ственного осмотра (обыска, выемки) быть «затёр
тыми», т.е. не подлежащими восстановлению при 
использовании стороннего программного обес
печения. Если же файлы направлены в «корзину», 
с последующим стандартным форматированием 
(дефрагментацией) диска (иного устройства хра
нения данных), то тактически обоснованным ре
шением следователя может является назначение 
судебной компьютерно-технической экспертизы. 

К объектам судебной компьютерно-техниче
ской экспертизы относятся:

–системный блок персонального компьюте
ра;

–USB-накопители;

–внешние жесткие диски;
–ноутбуки, моноблоки, планшеты;
–иные оптические носители информации 

(мобильные устройства, автомобильные реги
страторы, базы данных 1С, облачные хранили
ща). 

Важно понимать, что исследование файло
вой системы электронного носителя информации, 
проводится сотрудниками экспертных подраз
делений после получения полной «зеркальной» 
копии путем перемещения данных на другой 
внешний носитель информации. Использование 
указанного тактико-обоснованного приема обу
словлено, с одной стороны, возможным техниче
ским повреждением первоначального электрон
ного объекта, и, с другой стороны, удобством 
последующего исследования файлов путем визу
ального осмотра председательствующим судьей 
в рамках судебного следствия.

Задачами, разрешаемыми в ходе проведе
ния судебной компьютерно-технической экспер
тизы, являются:

Установление факта блокировки, сокрытия, 
кодирования, редактирования, копирования или 
удаления файлов, представляющих значение для 
установления обстоятельств преступного собы
тия (текста, аудиофайлов, фотоизображений, ви
деофайлов, а также данных об их первоначаль
ном размещении на устройстве; размера, даты 
создания, последнего изменения файлов и по
следнего доступа к ним).

Поиск и установление остаточной инфор
мации (пользовательских данных; поисковых за
просов; логин-файлов; кэш-файлов; данных о 
подключении других электронных, мобильных 
устройств, USB-дисков; данных авторизации на 
определенных Интернет-сайтах, облачных храни
лищах).

Определение способа удаления (сокрытия) 
файлов данных.

Возможность восстановления содержания 
удаленного (измененного) электронного каталога, 
файла (папки), доступа к нему в первоначальном 
виде. 

Установление источника создания файла, 
представляющего интерес для следователя в 
рамках расследования преступления против лич
ности (подозреваемого, соучастника совершения 
преступления, потерпевшего, свидетеля).

Определение хронологической последова
тельности удаления цифровых следов.

Разрешение указанных задач позволяет в 
условиях конфликтной следственной ситуации 
при отказе подозреваемого о дачи показаний 
либо даче ложных показаний не только соста
вить информационный портрет его личности, но и 
установить обстоятельства, свидетельствующие 
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о возможных попытках сокрытия преступления, 
фальсификации доказательств.
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