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Современное развитие информационных 
технологий кардинально трансформи-

рует общественные отношения, формируя каче-
ственно новую реальность — информационное 
общество. В этих условиях особую значимость 
приобретает правовое обеспечение процессов 
цифровизации, которое должно опираться на 
незыблемые конституционно правовые принципы 
и ценности. Их роль — служить фундаментом, 
гарантирующим, что цифровая трансформация 
будет происходить в рамках правового государ-
ства, с соблюдением баланса между инновацион-
ным развитием и защитой фундаментальных прав 
человека.

При воздействии цифровой трансформации 
конституционно-правовые основы становятся не 
только инструментом, обеспечивающим гарантии 
социального бытия, но и объектом цифровиза-
ции, в результате чего они претерпевают измене-
ние формы, содержания и системы своей реали-
зации. Происходит упрощение формальных про-
цедур осуществления конституционных прав и 
свобод человека и гражданина, базирующихся на 
возможностях Интернета как основном способе 
функционирования современного информацион-
ного общества, обеспечивающего реализацию 
«принципа цифрового государства». Главным 
условием преодоления стагнации в развитии 
цифрового государства и информационного 
общества становится государственная гарантия, 
обеспечивающая каждому гражданину реализа-
цию права на доступ к информации в сети «Интер-
нет» [1, С. 29].

Конституция РФ выступает первичным нор-
мативным источником, закрепляющим базовые 
принципы и ценности, на которых строится 
информационное общество. Ключевое значение 
имеют следующие положения: статья 2 провоз-
глашает человека, его права и свободы высшей 
ценностью, задавая гуманистическую направлен-
ность цифровой трансформации; статья 23 
гарантирует неприкосновенность частной жизни, 
личной и семейной тайны, защиту чести и доброго 
имени, что напрямую затрагивает сферу персо-
нальных данных, статья 24 запрещает сбор, хра-
нение, использование и распространение инфор-
мации о частной жизни без согласия лица, ста-
тья 29 закрепляет свободу мысли и слова, сво-
боду массовой информации, право на поиск, 
получение, передачу, производство и распро-
странение информации любым законным спосо-
бом, статья 44 обеспечивает свободу творчества 
и охрану интеллектуальной собственности. В 

совокупности эти нормы образуют конституцион-
ный каркас информационного общества, уста-
навливая ограничения допустимого регулирова-
ния в цифровой сфере.

На основе конституционных положений 
Российской Федерации формируется система 
принципов, определяющих правовую основу раз-
вития информационного общества. Данная 
система выступает фундаментальным ориенти-
ром для законотворческой и правоприменитель-
ной деятельности в сфере информационных тех-
нологий, обеспечивая соответствие цифровой 
трансформации базовым конституционным цен-
ностям.

Первостепенное значение имеет принцип 
приоритета прав и свобод человека, вытекающий 
из ст. 17 Конституции РФ, закрепляющей неот-
чуждаемость основных прав и свобод. В контек-
сте цифровой трансформации данный принцип 
предполагает безусловный запрет на внедрение 
технологических решений, ограничивающих кон-
ституционные права (на неприкосновенность 
частной жизни, тайну переписки, свободу слова и 
иные). Обязательным элементом правового регу-
лирования становится процедура оценки воздей-
ствия цифровых инноваций на права человека. 
Особое внимание уделяется защите персональ-
ных данных и цифровой приватности, а также 
созданию эффективных механизмов судебной 
защиты в случае нарушения цифровых прав.

Принцип баланса интересов опирается 
также на положение ст. 17 Конституции РФ о 
недопустимости нарушения прав и свобод других 
лиц. В цифровой среде данный принцип предпо-
лагает гармонизацию интересов пользователей, 
бизнеса и государства при регулировании IT 
отрасли, обеспечение защиты интеллектуальной 
собственности без необоснованного ограниче-
ния доступа к знаниям, регулирование деятель-
ности цифровых платформ с учётом прав потре-
бителей, а также предотвращение монополиза-
ции информационного пространства.

Неотъемлемым элементом системы высту-
пает принцип информационной безопасности, 
базирующийся на положениях ст. 55 Конституции 
РФ, допускающей ограничение прав и свобод в 
целях обеспечения безопасности государства, 
общественного порядка, охраны прав и законных 
интересов других лиц. Реализация данного прин-
ципа требует формирования комплексной 
системы защиты от киберугроз, дезинформации 
и иных информационных угроз, обеспечения 
устойчивости критической информационной 
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инфраструктуры, противодействия использова-
нию цифровых технологий в противоправных 
целях. При этом законодательство должно обе-
спечивать баланс между необходимостью защиты 
безопасности и сохранением конституционных 
гарантий свободы доступа к информации. Рагим-
ханова К. Т., Давудова С. Я., Пирметов К.М. счи-
тают, что «конституционные основы информаци-
онной безопасности РФ ограничиваются в неко-
торой степени декларативным и фрагментарным 
закреплением … основных прав человека в 
информационной сфере и оснований их ограни-
чения. Вследствие отсутствия целостной госу-
дарственной информационной политики нормы 
Конституции РФ не всегда должным образом 
выполняют свою роль концептуальных принци-
пов правового регулирования вопросов инфор-
мационной безопасности, что негативно сказыва-
ется на ее обеспечении» [2, C. 65].

Принцип технологического суверенитета 
непосредственно вытекает из общих положений 
ст. 4 Конституции РФ о суверенитете страны. Его 
реализация предполагает целенаправленное раз-
витие отечественных цифровых технологий и 
программного обеспечения, минимизацию зави-
симости от иностранных ИТ решений в критиче-
ски важных сферах, защиту национального 
информационного пространства, а также систем-
ную поддержку российских научных и инженер-
ных кадров в ИТ сфере. Данный принцип обеспе-
чивает стратегическую независимость государ-
ства в цифровой среде.

Принцип доступности информации основы-
вается на конституционном праве на поиск, полу-
чение и распространение информации (ст. 29 
Конституции РФ). Его практическая реализация 
требует устранения цифрового неравенства 
посредством обеспечения интернет доступа в 
отдалённых регионах, создания удобных и функ-
циональных государственных цифровых серви-
сов, адаптации информационных ресурсов для 
лиц с ограниченными возможностями здоровья, 
а также поддержки бесплатных образовательных 
и культурных онлайн ресурсов.

Необходимо также отметить принцип пра-
вовой определённости, который требует чёткого 
и предсказуемого нормативного регулирования 
цифровых процессов. Его реализация направ-
лена на исключение произвольного ограничения 
прав в цифровой среде, обеспечение предсказу-
емости правоприменения в сфере IT, гармониза-
цию законодательства с международными стан-
дартами, а также своевременное обновление 
правовых норм в соответствии с динамикой тех-
нологического развития.

Либаносва С.Э. отмечает: «целью цифрови-
зации в области развития права должна стать его 

понятность и доступность при обеспечении кон-
ституционной защиты прав каждого человека 
органами системы публичной власти. Эффектив-
ным инструментом для достижения этой глобаль-
ной цели является культурное привитие населе-
нию, в первую очередь интеллигенции, навыков 
правовой аналитики» [3, C. 100].

Исходя из вышесказанного отметим, что все 
принципы в совокупности образуют взаимосвя-
занную систему. Так, принцип информационной 
безопасности не должен ограничивать принцип 
доступа к информации. Они обеспечивают право-
вую модель информационного общества, которая 
соответствует конституционным ценностям РФ.

К сожалению, реализация конституционных 
принципах в информационном обществе не 
всегда совершенна. Основной проблемой явля-
ется разрозненность между правом на информа-
цию и правом на частную жизнь. Не во всех слу-
чаях на практике соблюдается баланс между 
доступностью информации и защитой личных 
данных. «Частная дискриминация обычно прояв-
ляется в личных отношениях, находящихся за 
пределами эффективного правового регулирова-
ния, и в силу этого становится недосягаемой для 
государственного воздействия в странах с демо-
кратическим политическим режимом. Признан-
ная в большинстве государств конституционная 
защита частной жизни вывела личные отношения 
из сферы публичного контроля и сделала их 
латентными для публичного правопорядка» [4, С. 
47].

Кроме того, проблема цифрового неравен-
ства представляет собой серьезное противоре-
чие принципу равенства, закрепленному в статье 
19 Конституции РФ. Не все граждане имеют рав-
ный доступ к цифровым услугам, что приводит к 
углублению социального разрыва и ограничивает 
возможности некоторых групп населения в 
использовании современных технологий. Это 
неравенство может проявляться как в доступе к 
интернету, так и в уровне цифровой грамотности, 
что создает дополнительные барьеры для уча-
стия граждан в информационном обществе. На 
сегодняшний день в обществе наблюдается циф-
ровое неравенство между молодежью и поколе-
нием 40-50-х годов. 

«Использование современных технологий 
вывело такое давно существующее явление, как 
информационная война, на новый уровень... Поэ-
тому для России особенно важным является 
недопущение распространения подобной иска-
женной информации как на ее территории, так и 
за рубежом.» [5, С. 104-105]. Стоит отметить, что 
усилия по борьбе с деструктивным контентом в 
интернете иногда приводят к избыточным ограни-
чениям свободы слова. Это вызывает опасения 
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относительно соблюдения статьи 29 Конститу-
ции, которая гарантирует право на свободу выра-
жения мнений. Важно находить баланс между 
необходимостью защиты общества от вредонос-
ного контента и обеспечением свободы слова, 
чтобы не допустить злоупотреблений со стороны 
государственных органов. 

Эксперты отмечают, что «общего подхода к 
категоризации подобного контента в междуна-
родной практике также не найти. Региональный 
общественный центр интернет-технологий 
(РОЦИТ) провел масштабную работу и создал 
подробный категоризатор, актуальный для нашей 
страны. На основе анализа Рунета было выде-
лено четыре блока деструктивного контента. В 
первый попали 11 категорий материалов, запре-
щенных для распространения. Среди них, к при-
меру, оскорбление человеческого достоинства и 
явное неуважение к обществу. Ко второму 
отнесли ограниченный к распространению кон-
тент. Это изображение или описание жестокости, 
преступления или иные антиобщественные дей-
ствия, нецензурная лексика и так далее. Третий 
блок включил контент, вовлекающий в противо-
правную деятельность. К этому блоку относится, 
допустим, демонстрация жестокого обращения с 
животными. Четвертый блок посвящен контенту, 
нарушающему нормы морали и нравственности. 
К примеру, контент, популяризирующий «травлю» 
в сети» [6].

Кроме того, в настоящее время очень 
трудно защищать интеллектуальную собствен-
ность в цифровой среде. Возможность безгра-
ничного копирования информации и повсемест-
ного распространения создает угрозы для 
защиты авторских прав. Ранее защита интеллек-
туальной собственности основывалась на зако-
нодательных актах путем установления права. 
Сейчас с помощью интернета копировать чужую 
информацию стало намного проще, к тому же в 
большинстве случаев такие пользователи ано-
нимны, что затрудняет применить к ним наказа-
ние за кражу интеллектуальной собственности. 
Таким образом, традиционные способы защиты 
становятся неэффективными и требуется созда-
ние технических решений. При помощи техноло-
гий станет возможным сбалансированно ограни-
чивать доступ к информации и не ставить интел-
лектуальные права под угрозу.

Считаем, что необходимо также выделить 
такую проблему, как вызовы кибербезопасности 
критической инфраструктуры, от которой зави-
сит функциональность государства. Киберпре-
ступники ежедневно пытаются подорвать госу-
дарственный устой именно таким способом, что в 
дальнейшем может привести к негативным 
последствиям среди граждан.

Эти вопросы имеют прямое конституцион-
ное значение, так как безопасность личности и 
общества является основополагающим принци-
пом любого демократического государства. В 
современном обществе государство должно при-
нимать меры по защите от кибератак, чтобы циф-
ровые технологии не мешали существовать 
обществу в безопасной среде. Именно поэтому в 
сегодняшних реалиях национальная безопас-
ность должна включать кибербезопасность. 

Таким образом, для эффективной реализа-
ции конституционных принципов в условиях 
информационного общества необходимо учиты-
вать всевозможные риски и иметь собственную 
систему безопасности. Создание государствен-
ного органа, который будет отвечать за кибер-
безопасность позволит обеспечить защиту госу-
дарства от деструктивных действий преступни-
ков. Сегодня в Российской Федерации граждане 
активно информируются о возможных киберпре-
ступлениях (в том числе, инфо-мошенничество), 
но такая преступность постоянно видоизменя-
ется, злоумышленники используют методы соци-
альной инженерии, поэтому информирование 
граждан должно быть беспрерывным, чтобы обе-
спечить защиту конституционных прав граждан. 
Также необходимо международное сотрудниче-
ство в сфере киберпреступности, так как многие 
преступления имеют транснациональный харак-
тер. 

Российская правовая система активно раз-
вивается в направлении имплементации консти-
туционных принципов в цифровую среду. Законо-
дательство активно использует технические 
достижения в политической жизни государства. 
[7, С.86]

Базовым нормативным актом является 
Федеральный закон от 27.07.2006 № 149 ФЗ «Об 
информации, информационных технологиях и о 
защите информации», который устанавливает 
ключевые понятия и принципы регулирования 
информационных отношений. Важнейшую роль 
играет Федеральный закон от 27.07.2006 № 152 
ФЗ «О персональных данных», реализующий кон-
ституционные гарантии неприкосновенности 
частной жизни. Стратегические цели и задачи 
цифровизации с учётом конституционных ценно-
стей определены в Указе Президента РФ 
от 09.05.2017 № 203 «О Стратегии развития 
информационного общества в Российской Феде-
рации на 2017–2030 годы».

Особое место в толковании конституцион-
ных норм применительно к цифровым реалиям 
занимает Конституционный Суд РФ. В поста-
новлении от 26.10.2017 № 25 П он сформулиро-
вал важнейшие критерии допустимых ограниче-
ний в информационной сфере: они должны быть 
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юридически определёнными, соразмерными кон-
ституционно значимым целям и необходимыми в 
демократическом обществе. Другие значимые 
правовые позиции содержатся в Постановлении 
Конституционного суда Российской Федерации 
от 31.03.2011 № 3 П (о недопустимости тотальной 
слежки и массового сбора персональных данных) 
и Постановлении Конституционного суда Россий-
ской Федерации от 13.12.2016 № 28 П (о балансе 
между защитой авторских прав и свободой 
информации). Данные Постановления форми-
руют судебную доктрину реализации конституци-
онных принципов в цифровой среде, обеспечи-
вая их эффективную защиту.

Трудно не согласиться с мнением Киричёк 
Е.В. о том, что в основе цифровизации должны 
лежать прежде всего конституционные прин-
ципы, обеспечивающие конструктивный диалог 
государства и гражданского общества в сфере 
гарантирования прав и свобод человека и граж-
данина. Поскольку именно их надлежащее пре-
творение в жизнь позволяет гражданскому обще-
ству реально встать на путь информационного 
развития и совершенствования в деле получения 
знаний о своих правах и свободах, а также их 
охране и защите, а государству стать правовым 
[8, C. 38].

Подводя итог, для дальнейшего укрепления 
конституционно правового фундамента инфор-
мационного общества необходимо сосредото-
чить усилия на нескольких ключевых направле-
ниях. Прежде всего, требуется совершенствова-
ние законодательства о персональных данных с 
учётом стремительного развития технологий 
искусственного интеллекта. Не менее важно раз-
вивать механизмы цифровой грамотности насе-
ления, чтобы реально обеспечить конституцион-
ное право на информацию. Следует также уси-
лить судебную защиту цифровых прав граждан 
через формирование единообразной правопри-
менительной практики. Кроме того, требуется 
гармонизация международного и национального 
регулирования законодательства с учётом кон-
ституционных приоритетов. Большим вкладом в 
развитие конституционных принципов и ценно-
стей в условиях трансформации цифрового 
общества будет создание системы оценки регу-
лирующего воздействия новых цифровых техно-
логий на конституционные права и свободы, 
чтобы заблаговременно выявлять и минимизиро-
вать риски, а также своевременно устранять про-
белы в законодательстве.

Таким образом, конституционно правовые 
принципы и ценности составляют незыблемый 
фундамент построения информационного обще-
ства в России. Их последовательная реализация 
в цифровой среде требует комплексного под-

хода: системного правового регулирования, 
баланса между инновационным развитием и 
защитой прав человека, активного участия судеб-
ной системы в интерпретации конституционных 
норм, а также постоянного мониторинга новых 
технологических вызовов, в том числе с участием 
правоохранительных органов, активно занимаю-
щихся профилактикой и устранением последних. 
Только опираясь на конституционные гарантии — 
приоритет прав и свобод человека, верховенство 
Конституции и принцип правового государства — 
можно построить информационное общество, 
которое будет отвечать интересам личности, 
общества и государства. Это единственный путь 
к тому, чтобы цифровая трансформация стала не 
угрозой, а ресурсом развития российской госу-
дарственности и гражданского общества.
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