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Аннотация. Статья исследует кибербуллинг как системную угрозу психическому здоро-
вью подростков в России, акцентируя правовые пробелы и институциональные дефициты. 
Анализируются формы цифровой агрессии (троллинг, доксинг, киберсталкинг, грифинг) и их 
масштабы: 30% подростков сталкивались с утечкой персональных данных. Действующее за-
конодательство признается фрагментарным, опирающимся на устаревшие нормы (клевета, 
угрозы), что осложняет привлечение агрессоров к ответственности. Правоприменение кри-
тикуется за фокус на удаление контента при игнорировании профилактики и трудностей до-
казывания умысла. Успешный международный опыт (финская программа KiVa, сократившая 
травлю на 80%) иллюстрирует эффективность синтеза образовательных, технологических и 
правовых мер. Для России предложены решения: специализированный закон о криминализа-
ции кибербуллинга, верификация аккаунтов, межведомственный реестр инцидентов, инте-
грация курсов цифровой грамотности в образование, подготовка школьных «цифровых омбу-
дсменов». Особый акцент сделан на преодоление цифрового неравенства через региональ-
ные хабы и давление на платформы via «цифровой налог». Подчеркивается необходимость 
синтеза правовых, технологических и педагогических инициатив, а также международной 
кооперации для перехода от реактивного устранения последствий к проактивной защите 
цифрового пространства.
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Кибербуллинг, как особая форма психо-
логического насилия в цифровой среде, 

трансформирует традиционные модели агрессии, 
приобретая новые, опасные масштабы. Проявле-
ния цифровой агрессии разнообразны. Наиболее 
распространён троллинг — систематические 
насмешки над внешностью, способностями или 
личными качествами, которые, как отмечает Сол-
датова и Ярмина, направлены на эмоциональную 
дестабилизацию жертвы [1]. Более опасным ста-
новится доксинг — умышленная утечка личной 
информации, с которым, согласно Альянсу по 
защите детей в цифровой среде, сталкивались 
30% российских подростков [2].  Особую тревогу 
вызывает киберсталкинг, перерастающий в 
реальные угрозы через геолокационные сервисы 
или шантаж, а в игровых сообществах — грифинг, 
когда агрессоры целенаправленно разрушают 
игровой опыт, блокируя доступ к ресурсам или 
уничтожая виртуальных персонажей. 

Эффективное противодействие требует 
комплексного подхода, сочетающего правовые, 
образовательные и технологические меры. 
Успешным примером служит финская программа 
KiVa [3], снизившая уровень школьной травли на 
80% благодаря интерактивным урокам, развива-
ющим эмпатию, и школьным командам медиации, 
включающим психологов и администраторов. 
Программа акцентирует роль «молчаливого боль-
шинства» — свидетелей, чьё поведение влияет на 
динамику агрессии. Для России адаптация KiVa 
требует учёта локальных вызовов: высокой 
нагрузки на педагогов, недостатка финансирова-
ния и необходимости интеграции цифровых 
инструментов.

Однако правовые и технологические меры 
недостаточны без формирования культуры циф-
ровой ответственности. Образовательные про-
граммы должны включать развитие критического 
мышления и сетевой этики, следуя европейской 
модели Digital Competence Framework. Вовлече-
ние родителей через вебинары по цифровой гра-
мотности и общественные кампании, аналогич-
ные финским (например, «мини-учебники» для 
семей), создаст «домашний фронт» против 
травли. При этом ключевым барьером остаётся 
сопротивление системы: пассивность педагогов, 
по мнению Бочавера и Хломова [4], требует обя-
зательного включения антибуллинговых методик 
в программы повышения квалификации. Опыт 
Казахстана, где частичное внедрение KiVa в сель-
ских школах снизило подростковую преступ-
ность, доказывает, что даже ограниченные шаги 
дают результат [5].

Правовое регулирование кибербуллинга в 
России остаётся фрагментарным из-за отсут-
ствия единого законодательного акта, системати-

зирующего понятия и механизмы противодей-
ствия цифровой травле. Действующие нормы, 
такие как Федеральный закон №436-ФЗ «О 
защите детей от информации, причиняющей вред 
их здоровью и развитию» [6], принятый в 2010 
году, фокусируются на возрастной маркировке 
контента и ограничении доступа несовершенно-
летних к материалам, пропагандирующим наси-
лие, суицид или наркоманию, но игнорируют 
межличностные формы агрессии — троллинг, 
доксинг, киберсталкинг. Эти действия, направ-
ленные на целенаправленное унижение конкрет-
ного человека, не подпадают под регулирование 
закона, даже если персональные данные жертвы, 
защищаемые статьёй 152.2 ГК РФ [7], использу-
ются для травли. Это создаёт правовой пробел, 
позволяя агрессорам избегать ответственности 
за психологическое насилие через утечки личной 
информации. Уголовная ответственность за 
кибербуллинг применяется лишь в крайних слу-
чаях, например, по статье 110 УК РФ [8] о доведе-
нии до самоубийства, предусматривающей нака-
зание до 15 лет лишения свободы, если травля 
совершена в отношении несовершеннолетнего 
или через интернет. Однако доказать причин-
но-следственную связь между кибербуллингом и 
суицидом крайне сложно из-за отсутствия чётких 
критериев оценки психологического воздействия 
и длительных сроков расследования. Даже при 
наличии скриншотов угроз или оскорблений суды 
требуют подтверждения, что именно эти действия 
стали ключевым фактором трагедии, что на прак-
тике затруднительно.

Отсутствие законодательного определения 
кибербуллинга вынуждает правоприменителей 
использовать общие нормы КоАП [9] и УК РФ: 
статьи за оскорбление (5.61 КоАП), клевету (128.1 
УК) или угрозы (119 УК). Это приводит к неравно-
мерности правоприменительной практики. 
Например, административные штрафы за оскор-
бления в сети ограничиваются 5–10 тыс. рублей, а 
уголовные дела возбуждаются редко из-за необ-
ходимости доказывать умысел и публичность 
распространения. Дополнительную сложность 
создаёт возраст агрессоров: несовершеннолет-
ние младше 16 лет не несут административной 
ответственности, а их родители могут быть 
оштрафованы лишь за ненадлежащее воспита-
ние по статье 5.35 КоАП. Эксперты подчёркивают 
необходимость принятия специализированного 
закона, который систематизировал бы понятия 
кибербуллинга, моббинга и других форм цифро-
вой агрессии, установил административную 
ответственность за повторяющиеся акты травли 
и обязал цифровые платформы оперативно уда-
лять противоправный контент. В 2019 году в 
Госдуме обсуждался законопроект о введении 
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уголовной ответственности за кибербуллинг, 
предлагавший дополнить УК РФ статьёй о пре-
следованиях в сети, однако инициатива не была 
реализована [10]. Международный опыт, напри-
мер, законы Италии, Новой Зеландии или отдель-
ных штатов США, демонстрирует эффективность 
мер, включающих блокировку аккаунтов агрес-
соров и сотрудничество с соцсетями. Однако 
Россия, не ратифицировавшая Будапештскую 
конвенцию о киберпреступности [11], сталкива-
ется с трудностями в случаях трансграничной 
травли, когда агрессор или серверы располо-
жены за пределами страны, а контент продол-
жает распространяться даже после обращения 
потерпевшего в российские органы.

Для решения проблемы требуется ком-
плексная стратегия, сочетающая законодатель-
ные инициативы, профилактические меры и адап-
тацию международного опыта. В первую очередь 
необходим специализированный федеральный 
закон, закрепляющий определение кибербул-
линга, его формы (клевета, харрасмент, доксинг, 
хеппи-слепинг), а также границы ответственности 
с учётом степени вреда, включая случаи доведе-
ния до самоубийства. Это позволит унифициро-
вать правоприменительную практику, устранив 
пробелы, когда кибербуллинг рассматривается 
через отдельные статьи УК и КоАП. Важным эле-
ментом должно стать ужесточение процедуры 
регистрации в социальных сетях через привязку 
аккаунтов к верифицированным данным — 
номеру телефона, аккаунту портала госуслуг или 
официально зарегистрированному псевдониму, 
что снизит уровень анонимности, используемой 
агрессорами. Параллельно требуется развивать 
механизмы оперативного удаления опасного кон-
тента, расширяя сотрудничество с IT-компаниями 
по образцу Новой Зеландии, где власти взаимо-
действуют с Meta и Google.

Профилактические меры должны включать 
образовательные программы для детей, родите-
лей и педагогов. В школьную программу целесоо-
бразно ввести курсы по цифровой грамотности, 
обучающие безопасному поведению в сети, этике 
онлайн-общения и распознаванию манипулятив-
ных техник. Не менее важна поддержка жертв 
через создание доступных каналов психологиче-
ской помощи — горячих линий, чат-ботов, анало-
гичных европейской платформе Safer Internet. 
Следует поощрять саморегуляцию интернет-со-
общества через проекты вроде Лиги безопасного 
интернета, активизируя участие граждан в выяв-
лении вредоносного контента. Однако без меж-
ведомственной координации (МВД, Минпросве-
щения, Роскомнадзор) и адаптации зарубежного 
опыта, такого как новозеландские «принципы 

цифрового общения» (запрет на угрозы, раскры-
тие личных данных, киберпреследование), эти 
меры останутся фрагментарными.

Таким образом, борьба с кибербуллингом 
требует не только правовых новаций, но и фор-
мирования культуры цифровой ответственности, 
объединяющей усилия государства, IT-сектора и 
гражданского общества для создания безопас-
ной онлайн-среды. Решение проблемы зависит от 
системного подхода, сочетающего чёткое зако-
нодательство, профилактику, международное 
сотрудничество и технологические механизмы 
защиты, что позволит сократить правовые про-
белы и минимизировать социальные последствия 
цифровой агрессии.

Правоприменительная практика в делах о 
кибербуллинге в России демонстрирует зависи-
мость от общих норм УК РФ и КоАП РФ, что обу-
словлено отсутствием специализированного 
законодательства. Примером служит блокировка 
Telegram-группы в Калужской области, где суд, 
опираясь на ст. 15.1 ФЗ «Об информации» и ст. 
5.61 КоАП РФ, ограничился удалением контента, 
не установив персональной ответственности 
агрессоров [12]. Аналогичный подход прослежи-
вается в деле Филиппа Будейкина: хотя действия 
по склонению к суициду были квалифицированы 
по ст. 110.1 УК РФ, сокращение срока наказания 
с 3 до 2 лет выявило проблемы доказывания при-
чинно-следственной связи между травлей и 
последствиями [13]. Эти случаи подчёркивают, 
что правоприменение фокусируется на реактив-
ных мерах (блокировка, удаление контента), игно-
рируя превентивные механизмы и сложности 
идентификации анонимных агрессоров, что сни-
жает эффективность защиты жертв цифровой 
агрессии.

Гражданско-правовые механизмы, такие 
как взыскание морального вреда, также сталки-
ваются с ограничениями. В 2023 году суд в Волго-
градской области взыскал 50 тыс. рублей с школы 
за бездействие учителей [14], игнорировавших 
травлю ученицы. Хотя случай частично связан с 
офлайн-буллингом, он подтверждает возмож-
ность привлечения учреждений к ответственно-
сти за кибертравлю в школьных чатах на основа-
нии ст. 152 ГК РФ. Однако подобные иски редки, 
так как требуют от потерпевших сбора доказа-
тельств (например, нотариально заверенных 
скриншотов переписок) и преодоления процессу-
альных барьеров, особенно при анонимности 
агрессоров.

Ещё одной проблемой является неодно-
значность квалификации действий. Например, 
женщина распространила ложные сведения о 
невестке, что привело к конфликту на работе [15]. 
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Суд отказал в возбуждении уголовного дела по 
ст. 128.1 УК РФ («Клевета»), указав на отсутствие 
прямого умысла, хотя потерпевшая расценила 
действия как кибербуллинг. Это подчеркивает, 
что субъективная убеждённость агрессора в 
правдивости информации часто становится осно-
ванием для избежания ответственности, что тре-
бует пересмотра подходов к доказыванию умысла 
в цифровой среде.

Анализ правоприменительной практики в 
делах о кибербуллинге подтверждает её фраг-
ментарность: суды вынуждены комбинировать 
нормы о клевете, угрозах и нарушении неприкос-
новенности частной жизни (ст. 128.1, 119 УК РФ, 
ст. 152.2 ГК РФ), что приводит к противоречивым 
решениям, как в случае с отказом в возбуждении 
дела о клевете против невестки из-за отсутствия 
«прямого умысла». Для унификации практики 
требуется законодательное закрепление понятий 
цифровой травли, разработка методик оценки её 
последствий и усиление международного сотруд-
ничества, особенно в контексте трансграничных 
преследований, где нератификация Будапешт-
ской конвенции ограничивает доступ к данным 
зарубежных платформ. Только системный подход 
к правоприменению, включая обучение судей и 
сотрудников правоохранительных органов, 
позволит преодолеть текущие дисбалансы и обе-
спечить защиту прав жертв в цифровой среде.

Перспективным направлением совершен-
ствования правоприменительной практики могло 
бы стать внедрение алгоритмов искусственного 
интеллекта для автоматического мониторинга и 
маркировки агрессивного контента, аналогичных 
системе Perspective API, разработанной Jigsaw 
(дочерней компанией Google). Такие технологии, 
адаптированные под русскоязычный контекст, 
способны идентифицировать оскорбления, 
угрозы и признаки доксинга с точностью до 92%, 
что упростит сбор доказательств и снизит 
нагрузку на правоохранительные органы. Однако 
их внедрение требует решения этических вопро-
сов — рисков гипертрофированного контроля за 
приватностью пользователей и ошибок в интер-
претации контекста, как в случае с блокировкой 
сатирических мемов. Для минимизации рисков 
необходимо законодательно закрепить критерии 
работы алгоритмов, как это сделано в Германии 
через NetzDG-закон, обязывающий платформы 
предоставлять прозрачные отчёты о работе 
систем модерации.

Ключевым элементом должно стать созда-
ние единого реестра кибербуллинга, аккумулиру-
ющего данные Роскомнадзора, МВД и образова-
тельных организаций. Интеграция таких данных, 
как в британской системе National Bullying 
Helpline, позволит выявлять «горячие точки» 

агрессии, отслеживать повторных нарушителей и 
оценивать эффективность профилактических 
программ. Однако для этого необходимо преодо-
леть ведомственную разобщённость — напри-
мер, через внесение изменений в ФЗ «О персо-
нальных данных», разрешающих обезличенный 
обмен информацией между школами и правоох-
ранительными органами. Только синтез техноло-
гических, правовых и педагогических мер позво-
лит трансформировать реактивную модель 
борьбы с кибербуллингом в проактивную, ориен-
тированную на устранение причин, а не послед-
ствий цифровой агрессии.

Важным аспектом, часто упускаемым в дис-
куссиях о кибербуллинге, является роль цифро-
вого неравенства в формировании уязвимости 
жертв. Подростки из регионов с низким уровнем 
цифровой грамотности, где родители и педагоги 
слабо ориентируются в онлайн-среде, оказыва-
ются более подвержены травле из-за отсутствия 
«буфера безопасности» в виде взрослых, способ-
ных распознать угрозу. Опираясь на слова Ольги 
Юрьевны Васильевой, Президента Российской 
академии образования, лишь 16% учителей в 
России умеют использовать компьютер [16]. В 
основном учителя не умеют пользоваться ком-
пьютером в небольших города и селах. Это соз-
даёт «цифровые пустыни» — зоны, где жертвы 
остаются один на один с агрессорами, а локаль-
ные сообщества не обладают инструментами для 
вмешательства. Решение видится в создании 
региональных хабов на базе центров «IT-куб» или 
«Точек роста», где подростки могли бы анонимно 
получать правовую и психологическую помощь, а 
педагоги — повышать квалификацию через 
VR-тренажёры, моделирующие ситуации кибер-
буллинга. Такой подход не только нивелирует гео-
графическое неравенство, но и формирует куль-
туру доверия к институтам поддержки.
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