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ИНТЕРНЕТ КАК СРЕДСТВО ВОВЛЕЧЕНИЯ ПОЛЬЗОВАТЕЛЕЙ  
В ЭКСТРЕМИСТСКИЕ ОРГАНИЗАЦИИ

Аннотация. Исследование посвящено некоторым особенностям вовлечения пользова-
телей сети Интернет в экстремистские организации. В статье обозначена актуальность дан-
ного вопроса, так как на территории Российской Федерации имеются предпосылки к актива-
ции различных экстремистских организаций. Связано это и с геополитической ситуацией за 
пределами нашей страны, и с внутренним положением дел в контексте противодействия ре-
лигиозному экстремизму, в частности на Кавказе. Не секрет, что недружественные государ-
ства способствуют созданию и развитию все новых экстремистских организации на террито-
рии России. Радикальные религиозные организации, используя доступ к огромной аудитории 
глобального информационного пространства, размещают в сети Интернет материалы экс-
тремистского характера, которые оказывают деструктивное информационно-психологиче-
ское воздействие на массовое сознание. 

В статье обозначены способы вовлечения людей в экстремисткие организации, а имен-
но: как осуществляется вербовка, «онлайн-рекрутинг», какими видами противоправной дея-
тельности занимаются завербованные пользователи сети, как руководители экстремистских 
организации манипулируют новобранцами. 

На современном этапе необходимо разработать и применить комплексные меры по 
противодействию экстремистским организациям в сети Интернет. 

Ключевые слова: экстремистские организации, противодействие, вербовка, манипуля-
ция, интернет-сервисы, радикализм. 
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THE INTERNET AS A MEANS OF INVOLVING USERS IN EXTREMIST 
ORGANIZATIONS

Annotation. The study is devoted to some features of the involvement of Internet users in 
extremist organizations. The article highlights the relevance of this issue, as there are prerequisites 
for the activation of various extremist organizations on the territory of the Russian Federation. This is 
due both to the geopolitical situation outside our country and to the internal situation in the context 
of countering religious extremism, in particular in the Caucasus. It is no secret that unfriendly states 
are contributing to the creation and development of new extremist organizations in Russia. Radical 
religious organizations, using access to a huge audience of the global information space, post ex-
tremist materials on the Internet that have a destructive informational and psychological impact on 
the mass consciousness.

The article outlines ways to involve people in extremist organizations, namely: how recruitment 
is carried out, “online recruiting”, what types of illegal activities are engaged in by recruited netizens, 
and how leaders of extremist organizations manipulate recruits.

At the present stage, it is necessary to develop and apply comprehensive measures to counter 
extremist organizations on the Internet.
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Экстремистские и радикальные сообще-
ства активно используют сеть Интернет 

в целях вербовки новых сторонников в свои 
ряды. Экстремистские идеологи в кратчайшие 
сроки формируют психологический портрет 
собеседника, вступившего в общение с ними на 
форуме, чате или мессенджере. Затем к потенци-
альному вербуемому находят индивидуальный 
подход и устанавливают возможные способы его 
применения в рамках деятельности экстремист-
ской организации. Таким образом, представители 
молодежи в силу своей неопытности, наивности и 
невнимательности становятся преступниками. 
Чаще всего, это лица, не достигшие совершенно-
летия, которым в силу их возраста характерен 
юношеский максимализм, чем часто пользуются 
экстремистские силы, устремляя подростка в 
деструктивное русло радикализма.

Отметим, что одной из основных задач, 
которые должны решить лидеры экстремистских 
организаций – качественная и количественная 
вербовка новых последователей, готовых осу-
ществлять преступную деятельность, в том числе 
через сеть Интернет. Она заключаются в созда-
нии на основе информационно-манипулятивных 
технологий наиболее привлекательного образа 
своего сайта с целью привлечь пользователей и 
вызвать у них желание вступить в преступную 
группу.

Почему именно посредством глобального 
информационного пространства экстремистские 
организации проводят пропаганду радикальных 
идей и организуют так называемый «онлайн-ре-
крутинг» новобранцев? Причина кроется в воз-
можностях глобального информационного про-
странства. Оно не ограничено ни пространствен-
ными, ни временными, ни организационными и 
технологическими рамками. У пользователей гло-
бальной сети есть возможность находится на 
связи круглосуточно, с любых географических 
точек, сохраняя при этом анонимность.

Экстремисты и пользователи социальных 
сетей, мессенджеров или сайтов напрямую не 
контактируют между собой. Данный фактор спо-
собствует тому, чтобы преступники без всяких 
рамок пользовались всем спектром инструмен-
тов по манипуляции с людьми. По этой причине 
«новобранцы» действуют неосознанно, не пони-
мают своего участия в преступной деятельности.  

Если говорить про религиозный экстре-
мизм, новых сторонников в сети Интернет акти-
висты ультрарелигиозных исламистских преступ-
ных организаций называют такими же воинами 
джихада, как и бойцов сирийских группировок. 
Вербовка начинается по налаженной схеме. В 
первую очередь имеет место безобидное быто-
вое общение в определенных чатах в социальных 
сетях, которое перерастает в некое обучение по 

возникающим религиозным вопросам. После 
этого преступниками создаются доступные 
только для определенных лиц группы где насту-
пает завершающая фаза вербовки. На этой ста-
дии члены экстремистских организаций должны 
определить задачи и цели для новичка.

Существует несколько видов противоправ-
ной деятельности, которыми, по указанию лиде-
ров, завербованный может заняться:

	– работа по пропаганде – в начале оценивают 
способности новобранца: его психологиче-
скую устойчивость, какие экстремистские 
взгляды ему интересны, наличие у него идеи 
по ведению экстремисткой деятельности. 
Среди качеств экстремистов-адептов 
можно отметить – отстаивание своей точки 
зрения, грамотное изложение своих мыс-
лей, дар убеждения и другие. Одним из пер-
вых заданий для новичка является пропа-
ганда идеи экстремизма среди друзей, 
дальних родственников, знакомых через 
различные платформы. По результатам 
такой пропагандистской работы оценива-
ется завербованный со стороны членов экс-
тремистских организаций;

	– ведение PR-деятельности – завербованный 
принимает активное участие в разработке и 
проведении различных информационных 
акций экстремистского характера: освеще-
ние своей незаконной деятельности в сред-
ствах массовой информации, создание 
запрещенных каналов в социальных сетях и 
мессенджерах, разработка веб-сервисов и 
другие. К примеру, украинскими экстреми-
стами в 2024 году отбор и вербовка потен-
циальных кандидатов производились на 
запрещенных веб-сайтах. Пока российская 
армия ведет боевые действия с противни-
ком на реальном фронте, украинские спец-
службы активно «воюют» в виртуальном 
пространстве. Главной площадкой по вер-
бовке россиян и добыче разведданных 
выступает мессенджер «Telegram». Большая 
ставка с украинской стороны делается на 
внутреннюю дестабилизацию России и 
теракты в наших регионах. Это обуславли-
вает изощренность схем вовлечения рос-
сиян в деструктивную деятельность. Вот 
одна из схем: представители украинских 
спецслужб создают Telegram-каналы, 
маскирующиеся под OSINT-проекты (Open 
source intelligence), занимающихся сбором 
данных. Жертвы оказываются вовлечен-
ными в игровые задания, через которых 
ведется сбор разведданных и осуществля-
ется вербовка. В последнее время крым-
ские правоохранители все чаще выявляют 
граждан, занимающихся шпионажем по 
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заданию украинских спецслужб. Подобные 
действия подпадают под статью 276 Уголов-
ного кодекса Российской Федерации и 
предусматривают лишение свободы сроком 
от 10 до 20 лет;

	– участию в разовых акциях – этот круг людей 
для вербовки делится на три группы: испол-
нители (боевики), снабженцы и представи-
тели массовки.
Главная характеристика первой группы – 

способность принимать непосредственное уча-
стие в экстремистских и террористических 
акциях. Для них определены конкретные задачи, 
цели, место и время совершения силовой акции. 
Как правило, в полном составе такая группа 
собирается только во время выполнения акции.

Следующая группа, которая называется 
«снабженцы» включает в себя лиц, обеспечиваю-
щих проведение акций экстремистского и терро-
ристического характера. Подбираются они и 
содержатся в общей базе, чтобы удобно впослед-
ствии использовать в деструктивных целях: одни 
занимают нужные для экстремистских организа-
ции должности, вторые проживают в подходящих 
местах, третьи имеют необходимые связи или 
знакомства. 

При проведении экстремистской акции пре-
ступникам нужна масштабность, и необходимо 
вызвать общественный резонанс. Для привлече-
ния такого внимания им и нужны представители 
массовки.

Следующая манипулятивная задача экстре-
мистов заключается в привлечении внимания и 
возбуждении интереса к размещенной информа-
ции. Например, вниманию пользователей пред-
ставляется высокоскоростной мозаичный видео-
ряд, собранный, в основном, из эмоционально 
шокирующих составляющих. Пользователь не 
может рационально оценивать увиденное из-за 
усиленного внушающего эффекта увиденной 
информации. Этот простой, но эффективный 
подход широко применяется ведущими ради-
кальными и экстремистскими, а также террори-
стическими организациями.

Когда установлено связь с целевым объек-
том, для укрепления этой связи используются 
различные методы психологического влияния, 
включающие в себя логические и психологиче-
ские подходы, а также организационные страте-
гии. Один из таких методов – это индивидуальное 
общение, которое строится на основе психологи-
ческих характеристик кандидата, выявленных на 
начальной стадии. Вначале встречается открытое 
сопротивление и высказывания, отражающие 
сепаратистские настроения, основанные на уни-
кальном понимании исторических и политических 
событий, далее приводится утверждение о «гло-

бальной обмане» со стороны правительственных 
структур и изложение альтернативной точки зре-
ния, которая подрывает авторитет официальной 
власти [6]. В завершение предлагается пакет 
информации, который стимулирует к соверше-
нию незаконных действий против физических 
лиц и государственных институтов в поисках 
«истинной справедливости».

Помимо непосредственной вербовки на 
Интернет-ресурсах, радикальные экстремисты 
осуществляют «онлайн-рекрутинг» молодых 
людей посредством специально созданной сете-
вой «игры» «Сломай систему». Ее цель «дискре-
дитация органов государственной власти (вне-
сена в Федеральный список экстремистских 
материалов Министерства Юстиции России) [3].

На начальном этапе онлайн-игры кандидат 
вступает в диалог с вербовщиками. После серии 
бесед с ними ему предлагают присоединиться к 
группе. Затем участник начинает выполнять 
специально подобранные задания, направленные 
на продвижение насильственных действий. В 
конце первого этапа кандидат должен предоста-
вить видеоотчет о своей деятельности. На следу-
ющем этапе он демонстрирует видео, в котором 
отображены акты унижения личности. Рекруты 
получают вознаграждение за каждое выполнен-
ное ими задание. Созданные видеоотчеты о пре-
ступных действиях участники размещают в раз-
деле «Новости» на сайте онлайн-игры, где также 
доступны уроки по изготовлению взрывных 
устройств, советы по скрытности и другие мате-
риалы.

С учетом изложенного, в целях противодей-
ствия манипулятивным и новейшим информаци-
онно-коммуникативным технологиям, которые 
сегодня активно используются экстремистскими 
организациями и радикальными группировками, 
государство на современном этапе должно уметь 
применять эффективные методы ведения контр-
пропаганды в сети Интернет и действовать не 
только в режиме реакции на действия экстреми-
стов, но и на опережение. 
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