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Аннотация. В настоящей научной статье автор рассматривает особенности частнопра-
вовых аспектов обеспечения информационной безопасности. Автор исследования кратко от-
мечает, что эффективное обеспечение информационной безопасности как таковой доступно 
только через грамотное сочетание публично-правовых и частноправовых способов защиты. 
Автор анализирует более детально некоторые частноправовые инструменты: договорные 
конструкции, локальное правовое регулирование, а также иные, перечисляет ряд публич-
но-правовых способов защиты. В заключении настоящей научной статьи автор также отмеча-
ет, что в дальнейшем правовой инструментарий обеспечения информационной безопасности 
продолжит свое развитие, для чего сегодня есть все необходимые предпосылки. Объектом 
исследования являются особенности частноправовых аспектов обеспечения информаци-
онной безопасности. Целью исследования является комплексный, последовательный ана-
лиз особенностей частноправовых аспектов обеспечения информационной безопасности. 
Методы исследования: формально-юридический, компаративистский, сравнительный ана-
лиз, диалектический, обобщение, конкретизация, систематизация и системный метод, дедук-
ция, иные методы теоретического и практического уровней научного познания. Научная но-
визна исследования заключается в подготовке комплексного исследования, формировании 
авторских выводов относительно особенностей частноправовых аспектов обеспечения ин-
формационной безопасности. Данная научная статья, таким образом, будет полезна теорети-
кам, практикам, обучающимся и профессорско-преподавательскому составу гуманитарных и 
иных направлений подготовки, а также более широкому кругу читателей, интересующихся 
особенностями развития частноправовых аспектов обеспечения информационной безопас-
ности в современной экономической и правовой практике. 
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PRIVATE LAW ASPECTS OF INFORMATION SECURITY

Annotation. In this research article, the author examines the specifics of the private law as-
pects of information security. The author briefly notes that effective information security as such is 
only possible through a competent combination of public and private law protection methods. The 
author analyzes in more detail certain private law instruments, including contractual structures, local 
legal regulation, and others, and lists a number of public law protection methods. In the conclusion 
of this research article, the author also notes that legal instruments for information security will con-
tinue to develop in the future, for which all the necessary prerequisites exist today. The object of this 
research is the specifics of the private law aspects of information security. The purpose of this re-
search is a comprehensive, consistent analysis of the specifics of the private law aspects of informa-
tion security. Research methods include formal legal, comparative, and dialectical analysis, general-
ization, specification, systematization, and the systemic method, deduction, and other methods of 
theoretical and practical scientific inquiry. The research’s scientific novelty lies in the comprehensive 
nature of the study and the author’s conclusions regarding the specifics of private law aspects of 
information security. This research article will therefore be useful to theorists, practitioners, students, 
and faculty in the humanities and other fields of study, as well as to a wider audience interested in 
the development of private law aspects of information security in modern economic and legal prac-
tice.

Key words: information security, legal regulation, current state, cybersecurity, security, private 
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Обеспечение информационной безопас-
ности в современных условиях приоб-

ретает стратегическое значение ввиду того, что 
информационная безопасность выступает 
составляющей национальной безопасности всего 
государства в целом. Учитывая темпы цифрови-
зации, ее постоянное развитие и возникновение 
новых технологий и инструментов, вопрос об 
эффективном обеспечении информационной 
безопасности становится едва ли не ключевым. 
Очевидно, что в дальнейшем данная тенденция 
только усилится.

Утверждение Президентом РФ в 2021 г. 
документов стратегического планирования в 
области национальной и международной инфор-
мационной безопасности свидетельствует об 
актуальности и потребности укрепления инфор-
мационного суверенитета государства и усиле-
нии его роли на международной арене [3].

Качественное обеспечение информацион-
ной безопасности определены как одна из задач 
реализации Доктрины информационной безопас-
ности РФ, принятой в 2016 г. и действующей в 
настоящее время. Документ предусматривает 

совокупность публично-правовых и частноправо-
вых инструментов, с помощью которых предпо-
лагается достижение высоких результатов. 
Кратко перечислим основные публично-право-
вые способы обеспечения информационной без-
опасности:

– разработка нормативно-правовой базы, 
регулирующей информационную безопасность, 
ее отдельные составляющие;

– создание профильных органов государ-
ственной исполнительной власти, а также наде-
ление соответствующими полномочиями органов 
государственной и муниципальной власти;

– разработка и реализация совокупности 
контрольно-надзорных мероприятий органами 
государственной исполнительной власти;

– формирование судебной и правопримени-
тельной практики на основе рассмотренных дел, 
кейсов, обобщения и анализа материалов судов и 
т.д.;

– иное [6].
Таким образом, публичный аспект в вопросе 

обеспечения информационной безопасности 
занимает существенное значение, что выража-
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ется, главным образом, в функционировании 
профильных публичных участников правоотно-
шений, а также в целом в реализации государ-
ством своих публично-правовых функций.

Одновременно на итоговую эффективность 
обеспечения информационной безопасности 
влияет и применение частноправового инстру-
ментария. Рассмотрим отдельные частноправо-
вые способы более детально.

Во-первых, это защита персональных дан-
ных. Профильный ФЗ № 152-ФЗ был принят в 
2006 г., и с тех пор тенденция к повышению сте-
пени защищенности персональных данных все 
более усиливалась. Рассматриваемым докумен-
том не только был введен терминологический 
аппарат, но также оказались сформулированы 
ключевые тезисы относительно реализации 
инструментов защиты персональных данных.

Например, субъект персональных данных 
правомочен в любой момент отказаться от пере-
дачи персональных данных оператору персо-
нальных данных, даже если ранее он уже дал 
согласие на это. Кроме того, при формулирова-
нии конкретных пунктов об обращении со своими 
персональными данными, субъект персональных 
данных имеет право согласовать или не согласо-
вать какие-то из них. Например, дать согласие на 
передачу персональных данных, но запретить их 
распространение, либо разрешить распростра-
нение ограниченного рода информации. По 
общему правилу согласие на передачу персо-
нальных данных или их распространение дей-
ствует до момента, пока сам субъект не оформит 
отзыв такого согласия. 

Обратим внимание, что в данном примере 
мы наблюдаем распространенную ситуацию, 
когда частноправовой защитный инструментарий 
действует в совокупности с публично-правовым. 
Так, за нарушение законодательства о персо-
нальных данных предусмотрена юридическая 
ответственность вплоть до уголовной. Поэтому 
персональные данные оказываются защищены 
одновременно с двух позиций: с одной стороны, 
субъект персональных данных сам правомочен 
производить ряд действий по их защите, с дру-
гой, даже если это произведено не было или пол-
номочий субъекта персональных данных недо-
статочно, государство может содействовать в 
обеспечении информационной безопасности.

Когда ФЗ № 152-ФЗ только был принят, 
отношение операторов персональных данных и 
других участников рассматриваемых правоотно-
шений еще не было столь серьезным, как в насто-
ящее время. Однако за 20-летнюю историю при-
менения данного документа уже сформирова-
лась эффективная система обеспечения защи-
щенности персональных данных – как в целом, 
так и в отдельных составных частях.

Во-вторых, договорные конструкции. В мас-
совом и частном обращении с информацией и 
связью во многом содействуют эффективной 
защите заключаемые договоры. К примеру, это 
абонентский договор на обслуживание, который 
заключает абонент сотовой связи – сложно 
сегодня найти человека, не участвующего в таких 
правоотношениях. Помимо общих положений, 
такие документы предусматривают также и опре-
деленный защитный инструментарий [7].

Так, к примеру, договор может содержать 
специальный раздел, посвященный условиям 
соблюдения конфиденциальности. По общему 
правилу, это касается установления запрета 
участникам соглашения на распространение 
информации, ставшей им известной в ходе реа-
лизации данного договора. Нередко договором 
может быть установлен запрет на распростране-
ние любых данных и информации, которая будет 
сочтена стороной договора нежелательной. Дан-
ный пункт договора вариативен и может варьиро-
ваться в зависимости от характеристик самого 
договора.

Важно, что нарушение информационной 
безопасности в подобной ситуации влечет не 
только, к примеру, административную или уго-
ловную ответственность, но также и граждан-
ско-правовые санкции, которые могут быть выра-
жены, например, в выплате неосновательного 
обогащения или компенсации морального вреда. 
Иными словам, информация как объект правоот-
ношений находится под защитой сразу несколь-
ких разновидностей юридических санкций [6].

В-третьих, к актуальным частноправовым 
методам следует отнести также локальное право-
вое регулирование, поскольку в этой области 
организации обладают всей полнотой функцио-
нала. Фактически если федеральное законода-
тельство, регламентирующее правоотношения в 
сфере информации и связи, не регулирует каки-
е-либо проблемные вопросы, субъекты предпри-
нимательской деятельности вправе урегулиро-
вать это на локальном уровне, однако такое регу-
лирование не должно противоречить нормам 
федерального законодательства. Поэтому в дан-
ном отношении субъекты предпринимательства в 
полной мере вольны самостоятельно определять, 
как именно и в каком порядке осуществлять 
защиту информации.

Приведем примеры локальных актов, при-
нимаемых организациями в данной области:

– план мероприятий по обеспечению инфор-
мационной безопасности;

– инструкция о порядке действий при осу-
ществлении контроля использования сотрудни-
ками сети Интернет;

– приказ «Об обеспечении информационной 
безопасности в организации»;
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– иные [2; 4].
Кроме того, важной составляющей явля-

ются локальные источники, регламентирующие 
защиту персональных данных – к примеру, это 
Политика в отношении обработки персональных 
данных, Положение об обработке персональных 
данных, Правила рассмотрения запросов субъ-
ектов персональных данных, а также ряд других 
документов.

И здесь в контексте эффективности приме-
нения частноправовых инструментов мы можем 
наблюдать двойственное положение. С одной 
стороны, ряд правовых источников локального 
уровня организации обязаны разработать и при-

нять во исполнение федерального законодатель-
ства, с другой же, некоторые организации сами 
становятся инициатором принятия тех или иных 
локальных документов ввиду их высокой акту-
альности. Поэтому на локальном уровне может 
быть сформулирована самостоятельная право-
вая база, регламентирующая вопросы обеспече-
ния информационной безопасности. На практике 
можно наблюдать, как некоторые организации 
подходят к данному вопросу довольно ответ-
ственно, ведь потенциальная опасность для субъ-
ектов предпринимательства в современных реа-
лиях по-прежнему остается серьезной (диа-
грамма 1).

Диаграмма 1. Наиболее подверженные киберугрозам и атакам сектора предпринимательской 
деятельности (по материалам «Positive Technologies», за первое полугодие 2025 г.) 

Важно, что на данном примере можно отчет-
ливо наблюдать, как частноправовые инстру-
менты включают в свое содержание междуна-
родно-правовые нормы. Сегодня наиболее зна-
чимыми международными стандартами в области 
обеспечения информационной безопасности 
выступают ISO/IEC 27001 и NIST SP 800-серии, 
которые лежат в основе практически каждого 
локального источника правового регулирования. 
В контексте именно частноправовых аспектов 
можно отметить следующие важные пункты ука-
занных документов: 

ISO/IEC 27001: обязанность разработки 
внутри организации политики информационной 
безопасности, на основе которой в дальнейшем 
базируется все обеспечение информационной 
безопасности в организации; эффективная 
оценка существующих и потенциальных рисков; 

разработка плана контрольных мероприятий и 
т.д.;

NIST SP 800-серии: оценка рисков и эффек-
тивное управление ими; применение на локаль-
ном уровне отдельных технических инструментов 
обеспечения информационной безопасности; 
ориентация на повышение доступности, целост-
ности, конфиденциальности данных и информа-
ции, а также иное [9].

Кроме того, при разработке локального 
регулирования используются и другие междуна-
родные нормы.

В-четвертых, значимой составляющей обе-
спечения информационной безопасности высту-
пает повышение правовой и финансовой грамот-
ности в контексте процессов цифровизации. К 
примеру, сегодня широко распространено 
использование разного рода банковских прило-
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жений, причем каждая кредитная организация 
ввиду высокого уровня конкуренции стремится 
сделать такое приложение все более всеобъем-
лющим и многофункциональным. Поэтому на 
практике обычное приложение банка, изначально 
предназначенное для совершения банковских 
операций, может содержать крайне широкий 
перечень информации о пользователе, и получе-
ние несанкционированного доступа к таким дан-
ным крайне опасно для клиента банка.

Несмотря на высокий уровень защищенно-
сти, который стараются обеспечить банки, тем не 
менее, случаи получения неправомерного 
доступа к информации о пользователях довольно 
распространены – в уголовно-правовой практике 
это один из наиболее часто встречающихся видов 
мошеннических действий. В большинстве слу-
чаев проблема возникает по вине самого пользо-
вателя, который либо предпринимает недоста-
точные меры для обеспечения должного уровня 
защищенности информации, либо не предприни-
мает их вовсе [3; 5]. Кроме того, часто встреча-
ется «добросовестное заблуждение»: ситуация, 
когда пользователь банально не обладает долж-
ным уровнем компьютерной грамотности (право-
вой, финансовой), чтобы эффективно обеспечить 
собственную информационную безопасность.

Помимо изложенного выше по тексту, одной 
из актуальных проблем в информационной сфере 
в современных условиях является также нараста-
ние рисков распространения информации, пред-
ставляющей опасность для несовершеннолетних, 
в связи с чем важное значение в этой области 
приобрело в т.ч. формирование информацион-
но-правовой культуры и цифровой грамотности 
[3].

Отметим также, что большинство из рас-
смотренных в данном контексте частноправовых 
инструментов защиты информации носят техни-
ческий характер.

Перечислим далее некоторые иные частно-
правовые инструменты обеспечения информаци-
онной безопасности:

– использование и санкционирование 
использования разного рода технических средств 
для защиты;

– применение правовых режимов коммер-
ческой тайны, конфиденциальной информации, 
иных;

– применение инструментов защиты интел-
лектуальной собственности, т.к., к примеру, к 
объектам интеллектуальной собственности отно-
сятся базы данных, программы ЭВМ и другие 
схожие по своим характеристикам источники 
информации;

– иное.
Таким образом, мы наблюдаем, что эффек-

тивное обеспечение информационной безопас-

ности достигается через грамотное сочетание 
публично-правовых и частноправовых инстру-
ментов, и здесь необходимо отметить их тесную 
связь и взаимную зависимость. Так, без наличия 
в государстве профильных органов государ-
ственной исполнительной власти не была бы в 
должной мере реализована контрольно-надзор-
ная функция, а значит, фактически отсутствовал 
бы квалифицированный, узкопрофильный субъ-
ект правоотношений, весь функционал которого 
связан с обеспечением информационной безо-
пасности. Сегодня такие субъекты присутствуют 
на всех уровнях государственной и муниципаль-
ной власти.

Отметим также, что правовой инструмента-
рий обеспечения информационной безопасности 
сегодня постоянно развивается и совершенству-
ется – как в публично-правовом, так и в частно-
правовом аспектах [8]. 

Кратко обозначим ключевые выводы по 
результатам проведенного научного исследова-
ния.

Сегодня вопросы обеспечения информаци-
онной безопасности в любых выражениях имеют 
высокий уровень практической значимости. Про-
цессы цифровизации развиваются буквально 
ежедневно, современные технологии реагируют 
на эти вызовы довольно оперативно, и поэтому в 
настоящее время мир находится в глобальной 
цифровой трансформации, происходящей всегда 
и повсеместно. 

Соответственно, на перемены обязан реа-
гировать законодатель. Достижение эффектив-
ного обеспечения информационной безопасно-
сти в правовом аспекте предусматривает сово-
купность частноправовых и публично-правовых 
инструментов. 

В работе перечислены некоторые актуаль-
ные публично-правовые инструменты, а именно:

– разработка нормативно-правовой базы, 
регулирующей информационную безопасность, 
ее отдельные составляющие, в т.ч. их правовой 
статус;

– создание профильных органов государ-
ственной исполнительной власти, а также наде-
ление соответствующими полномочиями органов 
государственной и муниципальной власти;

– разработка и реализация совокупности 
контрольно-надзорных мероприятий органами 
государственной исполнительной власти;

– иное [4].
Более детально уделяется внимание именно 

частноправовым способам, среди которых, в 
частности, автор анализирует наиболее распро-
страненные на практике:

– защита персональных данных;
– договорные конструкции;
– локальное правовое регулирование;
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– повышение правовой и финансовой гра-
мотности в контексте процессов цифровизации;

– иное.
Предполагается, что достижение высокого 

уровня эффективности обеспечения информаци-
онной безопасности доступно только при грамот-
ном сочетании публично-правовых и частнопра-
вовых способов, а также постоянном повышении 
собственного уровня правовой, цифровой куль-
туры, развитии [3; 10].

Как видно из представленного анализа, оте-
чественные законодатель, правоприменитель 
уделяют повышенное внимание вопросам право-
вого регулирования обеспечения информацион-
ной безопасности, и это дает предположить, что в 
дальнейшем правовой инструментарий продол-
жит развиваться.
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